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Ʉɚɧɞɢɞɚɬ ɷɤɨɧɨɦɢɱɟɫɤɢɯ ɧɚɭɤ, ɜɟɞɭɳɢɣ ɧɚɭɱɧɵɣ ɫɨɬɪɭɞ-

ɧɢɤ Ɉɬɞɟɥɚ ɷɤɨɧɨɦɢɤɢ ɂɧɫɬɢɬɭɬɚ ɧɚɭɱɧɨɣ ɢɧɮɨɪɦɚɰɢɢ ɩɨ ɨɛɳɟ-

ɫɬɜɟɧɧɵɦ ɧɚɭɤɚɦ ɊȺɇ (ɂɇɂɈɇ ɊȺɇ), (Ɇɨɫɤɜɚ, Ɋɨɫɫɢɹ). 

 

 

 

 

Ⱥɧɧɨɬɚɰɢɹ. ɉɪɨɛɥɟɦɵ ɨɛɟɫɩɟɱɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚ-

ɰɢɣ ɜ ɦɢɪɟ ɢ Ɋɨɫɫɢɢ ɪɚɫɫɦɚɬɪɢɜɚɸɬɫɹ ɜ ɤɨɧɬɟɤɫɬɟ ɪɚɡɜɢɬɢɹ ɰɢɮɪɨɜɵɯ ɮɢɧɚɧɫɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ. 

Ⱥɧɚɥɢɡɢɪɭɸɬɫɹ ɷɤɨɧɨɦɢɱɟɫɤɢɣ ɭɳɟɪɛ ɨɬ ɩɪɨɬɢɜɨɩɪɚɜɧɵɯ ɞɟɣɫɬɜɢɣ ɡɥɨɭɦɵɲɥɟɧɧɢɤɨɜ ɞɥɹ ɨɬ-

ɞɟɥɶɧɵɯ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɢ ɮɢɧɚɧɫɨɜɨɣ ɫɢɫɬɟɦɵ ɜ ɰɟɥɨɦ, ɨɫɧɨɜɧɵɟ ɢɧɫɬɪɭɦɟɧɬɵ ɤɢɛɟ-

ɪɚɬɚɤ, ɞɢɧɚɦɢɤɚ ɢ ɨɫɨɛɟɧɧɨɫɬɢ ɢɧɰɢɞɟɧɬɨɜ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɜ Ɋɨɫɫɢɢ. Ɉɰɟɧɢɜɚ-

ɟɬɫɹ ɭɪɨɜɟɧɶ ɡɚɳɢɳɟɧɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ ɢ ɩɨɤɚɡɚɧɵ ɨɫɧɨɜɧɵɟ ɭɹɡɜɢɦɨɫɬɢ 

ɢ ɧɟɞɨɫɬɚɬɤɢ ɫɢɫɬɟɦ ɡɚɳɢɬɵ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ. ɏɚɪɚɤɬɟɪɢɡɭɟɬɫɹ ɩɨɥɢɬɢɤɚ Ȼɚɧɤɚ Ɋɨɫ-

ɫɢɢ ɜ ɫɮɟɪɟ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɟɟ ɤɥɸɱɟɜɵɟ ɰɟɥɢ ɢ ɧɚɩɪɚɜɥɟɧɢɹ ɞɟɣɫɬɜɢɣ. 

Ʉɥɸɱɟɜɵɟ ɫɥɨɜɚ: ɢɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ; ɢɧɮɨɪɦɚɰɢɨɧɧɵɟ ɭɝɪɨɡɵ; ɮɢɧɚɧɫɨɜɵɣ 

ɫɟɤɬɨɪ; ɤɢɛɟɪɩɪɟɫɬɭɩɧɨɫɬɶ; ɩɨɥɢɬɢɤɚ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɜ ɫɮɟɪɟ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. 

 

Ⱦɥɹ ɰɢɬɢɪɨɜɚɧɢɹ: ɋɟɦɟɤɨ Ƚ.ȼ. ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ ɜ ɮɢɧɚɧɫɨɜɨɦ ɫɟɤɬɨɪɟ: ɤɢ-

ɛɟɪɩɪɟɫɬɭɩɧɨɫɬɶ ɢ ɫɬɪɚɬɟɝɢɹ ɩɪɨɬɢɜɨɞɟɣɫɬɜɢɹ // ɋɨɰɢɚɥɶɧɵɟ ɧɨɜɚɰɢɢ ɢ ɫɨɰɢɚɥɶɧɵɟ ɧɚɭɤɢ. – Ɇɨ-

ɫɤɜɚ: ɂɇɂɈɇ ɊȺɇ, 2020. – ʋ 1. – ɋ. 77–96. 
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Ȼɭɪɧɨɟ ɪɚɡɜɢɬɢɟ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɢ ɰɢɮɪɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ ɨɬɪɚɡɢɥɨɫɶ ɧɚ ɜɫɟɯ ɨɬɪɚɫɥɹɯ ɷɤɨ-

ɧɨɦɢɤɢ, ɧɨ ɨɫɨɛɟɧɧɨ ɫɢɥɶɧɨɟ ɜɥɢɹɧɢɟ ɨɧɨ ɨɤɚɡɚɥɨ ɧɚ ɫɟɤɬɨɪ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɵɯ ɭɫɥɭɝ. ɂɧɧɨ-

ɜɚɰɢɨɧɧɵɟ ɮɢɧɚɧɫɨɜɵɟ ɬɟɯɧɨɥɨɝɢɢ ɤɨɪɟɧɧɵɦ ɨɛɪɚɡɨɦ ɦɟɧɹɸɬ ɬɪɚɞɢɰɢɨɧɧɵɟ ɛɢɡɧɟɫ-ɦɨɞɟɥɢ, 

ɫɩɟɤɬɪ ɮɢɧɚɧɫɨɜɵɯ ɭɫɥɭɝ ɢ ɩɪɨɞɭɤɬɨɜ, ɫɩɨɫɨɛ ɜɡɚɢɦɨɞɟɣɫɬɜɢɹ ɮɢɧɚɧɫɨɜɵɯ ɩɨɫɪɟɞɧɢɤɨɜ ɫ ɤɥɢɟɧ-

ɬɚɦɢ, ɦɟɯɚɧɢɡɦɵ ɨɫɭɳɟɫɬɜɥɟɧɢɹ ɩɥɚɬɟɠɧɵɯ ɢ ɞɪɭɝɢɯ ɨɩɟɪɚɰɢɣ ɢ ɬ.ɞ. Ɉɧɢ ɫɨɡɞɚɸɬ ɦɧɨɝɨɱɢɫɥɟɧ-

ɧɵɟ ɩɨɬɟɧɰɢɚɥɶɧɵɟ ɩɪɟɢɦɭɳɟɫɬɜɚ ɤɚɤ ɞɥɹ ɩɪɨɞɚɜɰɨɜ ɮɢɧɚɧɫɨɜɵɯ ɩɪɨɞɭɤɬɨɜ ɢ ɭɫɥɭɝ, ɬɚɤ ɢ ɞɥɹ ɢɯ 

ɤɥɢɟɧɬɨɜ, ɜ ɱɚɫɬɧɨɫɬɢ, ɩɨɡɜɨɥɹɸɬ ɨɛɥɟɝɱɢɬɶ ɞɨɫɬɭɩ ɤɥɢɟɧɬɨɜ ɤ ɮɢɧɚɧɫɨɜɵɦ ɩɪɨɞɭɤɬɚɦ ɢ ɭɫɥɭɝɚɦ, 

ɭɫɤɨɪɢɬɶ ɢ ɩɨɜɵɫɢɬɶ ɤɚɱɟɫɬɜɨ ɨɛɫɥɭɠɢɜɚɧɢɹ, ɫɧɢɡɢɬɶ ɬɪɚɧɡɚɤɰɢɨɧɧɵɟ ɢɡɞɟɪɠɤɢ, ɩɨɜɵɫɢɬɶ ɷɮ-

ɮɟɤɬɢɜɧɨɫɬɶ ɨɩɟɪɚɰɢɣ ɢ ɬ.ɩ. 

ȼɦɟɫɬɟ ɫ ɬɟɦ ɮɢɧɚɧɫɨɜɵɟ ɬɟɯɧɨɥɨɝɢɢ ɫɨɡɞɚɸɬ ɧɨɜɵɟ ɪɢɫɤɢ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɟ, ɜ 

ɬɨɦ ɱɢɫɥɟ ɡɚɬɪɚɝɢɜɚɸɳɢɟ ɢɧɮɨɪɦɚɰɢɨɧɧɭɸ ɛɟɡɨɩɚɫɧɨɫɬɶ (ɢɥɢ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɶ). ɉɪɟɞɩɨɫɵɥ-

ɤɚɦɢ ɞɥɹ ɩɨɜɵɲɟɧɢɹ ɡɧɚɱɢɦɨɫɬɢ ɩɪɨɛɥɟɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɹɜɥɹɸɬɫɹ ɫɤɨɪɨɫɬɶ 

ɪɚɡɜɢɬɢɹ ɰɢɮɪɨɜɵɯ ɮɢɧɚɧɫɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ ɢ ɭɜɟɥɢɱɟɧɢɟ ɦɚɫɲɬɚɛɨɜ ɤɨɦɩɶɸɬɟɪɧɨɣ ɩɪɟɫɬɭɩɧɨ-

ɫɬɢ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɟ. 

ȼ ɪɟɣɬɢɧɝɟ ɝɥɨɛɚɥɶɧɵɯ ɪɢɫɤɨɜ ȼɫɟɦɢɪɧɨɝɨ ɷɤɨɧɨɦɢɱɟɫɤɨɝɨ ɮɨɪɭɦɚ (ȼɗɎ) ɩɪɨɛɥɟɦɚ ɤɢɛɟɪ-

ɩɪɟɫɬɭɩɧɨɫɬɢ ɜɯɨɞɢɬ ɜ ɩɟɪɜɭɸ ɩɹɬɟɪɤɭ. Ɇɟɠɞɭɧɚɪɨɞɧɨɟ ɷɤɫɩɟɪɬɧɨɟ ɫɨɨɛɳɟɫɬɜɨ ɡɚɱɚɫɬɭɸ ɫɬɚɜɢɬ 

ɟɟ ɜɵɲɟ, ɱɟɦ ɞɚɠɟ ɬɟɪɪɨɪɢɡɦ ɢ ɷɤɨɥɨɝɢɱɟɫɤɢɟ ɩɪɨɛɥɟɦɵ. Ʉɢɛɟɪɭɝɪɨɡɵ ɩɨɫɬɨɹɧɧɨ ɪɚɡɜɢɜɚɸɬɫɹ, ɩɨ 

ɦɟɪɟ ɬɨɝɨ ɤɚɤ ɤɢɛɟɪɩɪɟɫɬɭɩɧɨɫɬɶ ɩɪɢɨɛɪɟɬɚɟɬ ɜɫɟ ɛɨɥɟɟ ɫɥɨɠɧɵɣ ɢ ɬɪɚɧɫɧɚɰɢɨɧɚɥɶɧɵɣ ɯɚɪɚɤɬɟɪ. 

ʗː˗ˑ˓ˏ˃˙ˋˑːː˞ˈ�˖ˆ˓ˑˊ˞�ˋ�ˍˋ˄ˈ˓˒˓ˈ˔˕˖˒ːˑ˔˕˟:�ˆˎˑ˄˃ˎ˟ː˞ˈ�˕˓ˈːˇ˞�

Ɏɢɧɚɧɫɨɜɵɣ ɫɟɤɬɨɪ, ɚɤɬɢɜɧɨ ɨɫɜɚɢɜɚɸɳɢɣ ɫɚɦɵɟ ɫɨɜɪɟɦɟɧɧɵɟ ɰɢɮɪɨɜɵɟ ɢ ɢɧɮɨɪɦɚɰɢɨɧ-

ɧɵɟ ɬɟɯɧɨɥɨɝɢɢ, ɹɜɥɹɟɬɫɹ ɨɞɧɢɦ ɢɡ ɫɚɦɵɯ ɩɪɢɜɥɟɤɚɬɟɥɶɧɵɯ ɨɛɴɟɤɬɨɜ ɞɥɹ ɧɚɩɚɞɟɧɢɣ ɤɢɛɟɪɩɪɟ-

ɫɬɭɩɧɢɤɨɜ. ɋɪɟɞɢ ɤɢɛɟɪɭɝɪɨɡ, ɤɨɬɨɪɵɦ ɩɨɞɜɟɪɝɚɟɬɫɹ ɮɢɧɚɧɫɨɜɵɣ ɫɟɤɬɨɪ, ɨɫɧɨɜɧɵɦɢ, ɩɨ ɜɟɪɫɢɢ 

ɦɟɠɞɭɧɚɪɨɞɧɨɣ ɤɨɧɫɚɥɬɢɧɝɨɜɨɣ ɤɨɦɩɚɧɢɢ Accenture, ɹɜɥɹɸɬɫɹ [Future cyber threats: 2019 extreme 

…, 2019, p. 4–5]: 

– ɤɪɚɠɚ ɭɱɟɬɧɵɯ ɞɚɧɧɵɯ ɢ ɥɢɱɧɵɯ ɞɚɧɧɵɯ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɵɯ ɭɱɪɟɠɞɟɧɢɣ ɢ ɢɯ ɤɥɢɟɧɬɨɜ; 

– ɦɚɧɢɩɭɥɢɪɨɜɚɧɢɟ ɩɨɯɢɳɟɧɧɵɦɢ ɢɡ ɮɢɧɚɧɫɨɜɵɯ ɭɱɪɟɠɞɟɧɢɣ ɞɚɧɧɵɦɢ ɞɥɹ ɩɨɥɭɱɟɧɢɹ ɮɢ-

ɧɚɧɫɨɜɨɣ ɢɥɢ ɩɨɥɢɬɢɱɟɫɤɨɣ ɜɵɝɨɞɵ, ɱɬɨ ɞɟɫɬɚɛɢɥɢɡɢɪɭɟɬ ɮɢɧɚɧɫɨɜɵɟ ɫɢɫɬɟɦɵ ɢ ɪɵɧɤɢ; 

– ɞɟɫɬɪɭɤɬɢɜɧɵɟ ɜɪɟɞɨɧɨɫɧɵɟ ɩɪɨɝɪɚɦɦɵ (malware), ɬ.ɟ. ɩɪɨɝɪɚɦɦɧɨɟ ɨɛɟɫɩɟɱɟɧɢɟ, ɪɚɡɪɚɛɨ-

ɬɚɧɧɨɟ ɫ ɰɟɥɶɸ ɧɚɧɟɫɟɧɢɹ ɭɪɨɧɚ ɨɬɞɟɥɶɧɨɦɭ ɤɨɦɩɶɸɬɟɪɭ ɢɥɢ ɰɟɥɨɣ ɫɟɬɢ, ɫɟɪɜɟɪɭ. ɉɨɞɨɛɧɵɟ ɩɪɢ-
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ɥɨɠɟɧɢɹ ɩɪɨɧɢɤɚɸɬ ɜ ɤɨɦɩɶɸɬɟɪɧɭɸ ɬɟɯɧɢɤɭ ɢ ɧɚɧɨɫɹɬ ɩɪɹɦɨɣ ɢɥɢ ɤɨɫɜɟɧɧɵɣ ɭɳɟɪɛ ɚɬɚɤɭɟɦɨɣ 

ɨɪɝɚɧɢɡɚɰɢɢ, ɧɚɩɪɢɦɟɪ, ɧɚɪɭɲɚɸɬ ɪɚɛɨɬɭ ɤɨɦɩɶɸɬɟɪɚ ɢɥɢ ɩɨɯɢɳɚɸɬ ɥɢɱɧɵɟ ɞɚɧɧɵɟ ɩɨɥɶɡɨɜɚɬɟɥɹ; 

– ɫɨɜɟɪɲɟɧɫɬɜɨɜɚɧɢɟ ɦɟɬɨɞɨɜ ɤɢɛɟɪɬɟɪɪɨɪɢɡɦɚ ɩɨ ɦɟɪɟ ɪɚɡɜɢɬɢɹ ɧɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ: ɡɥɨ-

ɭɦɵɲɥɟɧɧɢɤɢ ɞɥɹ ɩɪɨɜɟɞɟɧɢɹ ɫɜɨɢɯ ɤɢɛɟɪɚɬɚɤ ɢɫɩɨɥɶɡɭɸɬ ɬɟɯɧɨɥɨɝɢɢ, ɤɨɬɨɪɵɟ ɜɧɟɞɪɹɸɬ ɮɢɧɚɧ-

ɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ; 

– ɞɟɡɢɧɮɨɪɦɚɰɢɹ, ɤɨɬɨɪɚɹ ɲɢɪɨɤɨ ɩɪɢɦɟɧɹɟɬɫɹ ɜ ɯɨɞɟ ɰɟɥɟɜɵɯ ɦɧɨɝɨɷɬɚɩɧɵɯ ɚɬɚɤ ɧɚ ɮɢ-

ɧɚɧɫɨɜɵɟ ɭɱɪɟɠɞɟɧɢɹ ɢ ɪɵɧɤɢ. 

ɇɚ ɫɟɪɶɟɡɧɨɫɬɶ ɤɢɛɟɪɪɢɫɤɨɜ ɞɥɹ ɦɢɪɨɜɨɣ ɮɢɧɚɧɫɨɜɨɣ ɫɢɫɬɟɦɵ ɭɤɚɡɵɜɚɟɬ ɞɢɪɟɤɬɨɪ-

ɪɚɫɩɨɪɹɞɢɬɟɥɶ Ɇɟɠɞɭɧɚɪɨɞɧɨɝɨ ɜɚɥɸɬɧɨɝɨ ɮɨɧɞɚ (ɆȼɎ) Ʉɪɢɫɬɢɧɚ Ʌɚɝɚɪɞ. ɉɨ ɨɰɟɧɤɚɦ ɆȼɎ, 

ɩɨɬɟɪɢ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɨɬ ɤɢɛɟɪɚɬɚɤ ɜ ɫɪɟɞɧɟɦ ɦɨɝɭɬ ɫɨɫɬɚɜɥɹɬɶ ɧɟɫɤɨɥɶɤɨ ɫɨɬ ɦɢɥɥɢɚɪ-

ɞɨɜ ɞɨɥɥɚɪɨɜ ɜ ɝɨɞ, ɱɬɨ ɭɦɟɧɶɲɚɟɬ ɩɪɢɛɵɥɶ ɛɚɧɤɨɜ ɢ ɩɨɬɟɧɰɢɚɥɶɧɨ ɭɝɪɨɠɚɟɬ ɮɢɧɚɧɫɨɜɨɣ ɫɬɚ-

ɛɢɥɶɧɨɫɬɢ. ɍɫɩɟɲɧɵɟ ɚɬɚɤɢ ɭɠɟ ɩɪɢɜɟɥɢ ɤ ɭɬɟɱɤɚɦ ɞɚɧɧɵɯ, ɜ ɪɟɡɭɥɶɬɚɬɟ ɤɨɬɨɪɵɯ ɜɨɪɵ ɩɨɥɭɱɢɥɢ 

ɞɨɫɬɭɩ ɤ ɤɨɧɮɢɞɟɧɰɢɚɥɶɧɨɣ ɢɧɮɨɪɦɚɰɢɢ ɢ ɫɨɜɟɪɲɢɥɢ ɦɨɲɟɧɧɢɱɟɫɬɜɨ. ɇɚɩɪɢɦɟɪ, ɜ ɹɧɜɚɪɟ 2018 ɝ. 

ɧɚ ɹɩɨɧɫɤɨɣ ɤɪɢɬɩɨɜɚɥɸɬɧɨɣ ɛɢɪɠɟ Coincheck ɯɚɤɟɪɚɦɢ ɛɵɥɨ ɩɨɯɢɳɟɧɨ ɛɨɥɟɟ 500 ɦɥɧ ɞɨɥɥ. 

[Lagarde, 2018]. 

Ɏɢɧɚɧɫɨɜɵɣ ɫɟɤɬɨɪ ɨɫɨɛɟɧɧɨ ɭɹɡɜɢɦ ɩɨ ɨɬɧɨɲɟɧɢɸ ɤ ɤɢɛɟɪɚɬɚɤɚɦ. Ɏɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚ-

ɰɢɢ ɹɜɥɹɸɬɫɹ ɩɪɢɜɥɟɤɚɬɟɥɶɧɵɦɢ ɨɛɴɟɤɬɚɦɢ ɢɡ-ɡɚ ɢɯ ɜɚɠɧɟɣɲɟɣ ɪɨɥɢ ɤɚɤ ɩɨɫɪɟɞɧɢɤɨɜ ɜ ɞɜɢɠɟ-

ɧɢɢ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ. ɍɫɩɟɲɧɚɹ ɤɢɛɟɪɚɬɚɤɚ ɧɚ ɨɞɧɭ ɨɪɝɚɧɢɡɚɰɢɸ ɦɨɠɟɬ ɛɵɫɬɪɨ ɪɚɫɩɪɨɫɬɪɚ-

ɧɢɬɶɫɹ ɱɟɪɟɡ ɦɧɨɝɨɱɢɫɥɟɧɧɵɟ ɜɡɚɢɦɨɫɜɹɡɢ, ɨɛɴɟɞɢɧɹɸɳɢɟ ɮɢɧɚɧɫɨɜɭɸ ɫɢɫɬɟɦɭ. Ɍɟɦ ɛɨɥɟɟ ɱɬɨ 

ɦɧɨɝɢɟ ɨɪɝɚɧɢɡɚɰɢɢ ɜɫɟ ɟɳɟ ɩɨɥɶɡɭɸɬɫɹ ɭɫɬɚɪɟɜɲɢɦɢ ɫɢɫɬɟɦɚɦɢ ɡɚɳɢɬɵ, ɤɨɬɨɪɵɟ ɧɟ ɦɨɝɭɬ ɩɪɨ-

ɬɢɜɨɫɬɨɹɬɶ ɞɟɣɫɬɜɢɹɦ ɤɢɛɟɪɩɪɟɫɬɭɩɧɢɤɨɜ. ɍɫɩɟɲɧɚɹ ɤɢɛɟɪɚɬɚɤɚ ɦɨɠɟɬ ɢɦɟɬɶ ɩɪɹɦɵɟ ɫɭɳɟɫɬɜɟɧ-

ɧɵɟ ɩɨɫɥɟɞɫɬɜɢɹ ɜ ɜɢɞɟ ɮɢɧɚɧɫɨɜɵɯ ɭɛɵɬɤɨɜ, ɚ ɬɚɤɠɟ ɤɨɫɜɟɧɧɵɟ ɢɡɞɟɪɠɤɢ, ɬɚɤɢɟ ɤɚɤ ɭɯɭɞɲɟɧɢɟ 

ɪɟɩɭɬɚɰɢɢ. 

ȼ ɦɢɪɨɜɨɣ ɩɪɚɤɬɢɤɟ ɮɢɧɚɧɫɨɜɵɯ ɭɱɪɟɠɞɟɧɢɣ ɡɚɪɟɝɢɫɬɪɢɪɨɜɚɧɨ ɛɨɥɶɲɨɟ ɱɢɫɥɨ ɤɢɛɟɪɢɧɰɢ-

ɞɟɧɬɨɜ, ɢɦɟɜɲɢɯ ɫɟɪɶɟɡɧɵɟ ɩɨɫɥɟɞɫɬɜɢɹ. ɉɪɟɞɧɚɦɟɪɟɧɧɵɟ ɡɥɨɭɦɵɲɥɟɧɧɵɟ ɞɟɣɫɬɜɢɹ ɫɬɨɪɨɧɧɢɯ 

ɥɢɰ ɜ ɨɬɧɨɲɟɧɢɢ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɵɯ ɭɱɪɟɠɞɟɧɢɣ ɧɚɩɪɚɜɥɟɧɵ ɧɚ ɩɨɥɭɱɟɧɢɟ ɧɟɫɚɧɤɰɢɨɧɢɪɨ-

ɜɚɧɧɨɝɨ ɞɨɫɬɭɩɚ ɤ ɞɚɧɧɵɦ ɢɯ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɫɢɫɬɟɦɵ, ɧɚɪɭɲɟɧɢɟ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ ɢɧɮɨɪɦɚ-

ɰɢɨɧɧɨɣ ɫɢɫɬɟɦɵ ɢ (ɢɥɢ) ɫɢɫɬɟɦɵ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢ, ɢɡɦɟɧɟɧɢɟ ɢɥɢ ɪɚɡɪɭɲɟɧɢɟ ɰɢɮɪɨɜɵɯ ɚɤ-

ɬɢɜɨɜ [ɉɟɪɰɟɜɚ, 2018]. 

ɗɤɫɩɟɪɬɵ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɭɤɚɡɵɜɚɸɬ ɧɚ ɦɢɪɨɜɭɸ ɬɟɧɞɟɧɰɢɸ ɤ ɭɜɟɥɢɱɟɧɢɸ ɮɢɧɚɧɫɨɜɵɯ ɩɨ-

ɬɟɪɶ ɨɬ ɤɢɛɟɪɚɬɚɤ (17% ɜɫɟɝɨ ɨɛɴɟɦɚ ɤɢɛɟɪɚɬɚɤ ɜ ɦɢɪɟ ɩɪɢɯɨɞɢɬɫɹ ɧɚ ɮɢɧɚɧɫɨɜɵɣ ɫɟɤɬɨɪ) [Ɉɫ-

ɧɨɜɧɵɟ ɧɚɩɪɚɜɥɟɧɢɹ ɪɚɡɜɢɬɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ …, 2019, ɫ. 3]. ȿɠɟɝɨɞɧɵɟ ɭɛɵɬɤɢ ɦɢɪɨɜɨɣ ɷɤɨ-

ɧɨɦɢɤɢ ɨɬ ɤɢɛɟɪɚɬɚɤ ɫɨɫɬɚɜɥɹɸɬ 1 ɬɪɥɧ ɞɨɥɥ., ɚ ɭɳɟɪɛ ɊɎ ɞɨɫɬɢɝɚɟɬ ɛɨɥɟɟ 600 ɦɥɪɞ ɪɭɛɥɟɣ 

(0,64% ȼȼɉ ɊɎ) [Ȼɨɪɢɫɨɜɚ, Ȼɟɥɨɭɫɨɜ, 2019, ɫ. 1332]. 



ʠˈˏˈˍˑ�ʒ.�ʑ.�
ʗː˗ˑ˓ˏ˃˙ˋˑːː˃ˢ�˄ˈˊˑ˒˃˔ːˑ˔˕˟�˅�˗ˋː˃ː˔ˑ˅ˑˏ�˔ˈˍ˕ˑ˓ˈ:�ʙˋ˄ˈ˓˒˓ˈ˔˕˖˒ːˑ˔˕˟�ˋ�˔˕˓˃˕ˈˆˋˢ�˒˓ˑ˕ˋ˅ˑˇˈˌ˔˕˅ˋˢ�

 80

Ʉɪɨɦɟ ɡɧɚɱɢɬɟɥɶɧɨɝɨ ɷɤɨɧɨɦɢɱɟɫɤɨɝɨ ɭɳɟɪɛɚ, ɤɢɛɟɪɚɬɚɤɢ ɩɪɢɜɨɞɹɬ ɤ ɢɡɦɟɧɟɧɢɹɦ ɜ ɝɟɨɩɨ-

ɥɢɬɢɱɟɫɤɢɯ ɨɬɧɨɲɟɧɢɹɯ ɢ ɫɧɢɠɟɧɢɸ ɭɪɨɜɧɹ ɞɨɜɟɪɢɹ ɤ ɫɟɬɢ ɂɧɬɟɪɧɟɬ ɢ ɜ ɤɨɧɟɱɧɨɦ ɫɱɟɬɟ ɦɨɝɭɬ 

ɫɩɪɨɜɨɰɢɪɨɜɚɬɶ ɮɢɧɚɧɫɨɜɵɣ ɤɪɢɡɢɫ. 

Ʉ ɤɥɸɱɟɜɵɦ ɪɢɫɤɚɦ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɟ ɷɤɫɩɟɪɬɵ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɨɬɧɨɫɹɬ: ɮɢɧɚɧ-

ɫɨɜɵɟ ɩɨɬɟɪɢ ɤɥɢɟɧɬɨɜ (ɩɨɬɪɟɛɢɬɟɥɟɣ ɮɢɧɚɧɫɨɜɵɯ ɭɫɥɭɝ), ɤɨɬɨɪɵɟ ɩɨɞɪɵɜɚɸɬ ɞɨɜɟɪɢɟ ɤ ɫɨɜɪɟ-

ɦɟɧɧɵɦ ɮɢɧɚɧɫɨɜɵɦ ɬɟɯɧɨɥɨɝɢɹɦ; ɮɢɧɚɧɫɨɜɵɟ ɩɨɬɟɪɢ ɨɬɞɟɥɶɧɵɯ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ, ɤɨ-

ɬɨɪɵɟ ɦɨɝɭɬ ɨɬɪɢɰɚɬɟɥɶɧɨ ɜɨɡɞɟɣɫɬɜɨɜɚɬɶ ɧɚ ɢɯ ɮɢɧɚɧɫɨɜɨɟ ɩɨɥɨɠɟɧɢɟ; ɧɚɪɭɲɟɧɢɟ ɧɚɞɟɠɧɨɫɬɢ 

ɨɩɟɪɚɰɢɨɧɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ ɢ ɧɟɩɪɟɪɵɜɧɨɫɬɢ ɩɪɟɞɨɫɬɚɜɥɟɧɢɹ ɮɢɧɚɧɫɨɜɵɯ ɭɫɥɭɝ, ɱɬɨ ɦɨɠɟɬ ɧɚ-

ɧɟɫɬɢ ɭɳɟɪɛ ɪɟɩɭɬɚɰɢɢ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɢ ɫɩɨɫɨɛɫɬɜɨɜɚɬɶ ɭɫɢɥɟɧɢɸ ɫɨɰɢɚɥɶɧɨɣ ɧɚɩɪɹ-

ɠɟɧɧɨɫɬɢ ɜ ɨɛɳɟɫɬɜɟ; ɜɨɡɧɢɤɧɨɜɟɧɢɟ ɫɢɫɬɟɦɧɨɝɨ ɤɪɢɡɢɫɚ ɢɡ-ɡɚ ɡɧɚɱɢɦɵɯ ɞɥɹ ɮɢɧɚɧɫɨɜɨɝɨ ɪɵɧɤɚ 

ɢɧɰɢɞɟɧɬɨɜ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ [Ɉɫɧɨɜɧɵɟ ɧɚɩɪɚɜɥɟɧɢɹ ɪɚɡɜɢɬɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ..., 

2019, ɫ. 3]. 

Ɋɚɫɲɢɪɟɧɢɟ ɤɢɛɟɪɩɪɟɫɬɭɩɧɨɫɬɢ ɩɪɢɜɨɞɢɬ ɤ ɭɜɟɥɢɱɟɧɢɸ ɡɚɬɪɚɬ ɮɢɧɚɧɫɨɜɵɯ ɭɱɪɟɠɞɟɧɢɣ ɧɚ 

ɩɪɟɞɨɬɜɪɚɳɟɧɢɟ ɢ ɥɢɤɜɢɞɚɰɢɸ ɩɨɫɥɟɞɫɬɜɢɣ ɩɪɨɬɢɜɨɩɪɚɜɧɵɯ ɞɟɣɫɬɜɢɣ ɡɥɨɭɦɵɲɥɟɧɧɢɤɨɜ. ȼ ɦɢɪɟ 

ɨɬɦɟɱɚɟɬɫɹ ɩɨɫɬɨɹɧɧɵɣ ɪɨɫɬ ɬɚɤɢɯ ɡɚɬɪɚɬ. Ɉɛ ɷɬɨɦ, ɜ ɱɚɫɬɧɨɫɬɢ, ɫɜɢɞɟɬɟɥɶɫɬɜɭɟɬ ɨɱɟɪɟɞɧɨɟ (ɞɟɜɹ-

ɬɨɟ) ɢɫɫɥɟɞɨɜɚɧɢɟ ɤɨɦɩɚɧɢɢ Accenture, ɩɨɫɜɹɳɟɧɧɨɟ ɪɚɫɯɨɞɚɦ ɤɨɦɩɚɧɢɣ ɧɚ ɛɨɪɶɛɭ ɫ ɤɢɛɟɪɩɪɟ-

ɫɬɭɩɧɨɫɬɶɸ. Ɉɧɨ ɨɫɧɨɜɚɧɨ ɧɚ ɨɩɪɨɫɟ 2647 ɬɨɩ-ɫɩɟɰɢɚɥɢɫɬɨɜ ɜ ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫ-

ɧɨɫɬɢ ɢɡ 355 ɨɪɝɚɧɢɡɚɰɢɣ 11 ɫɬɪɚɧ (Ⱥɜɫɬɪɚɥɢɹ, Ȼɪɚɡɢɥɢɹ, Ʉɚɧɚɞɚ, Ɏɪɚɧɰɢɹ, Ƚɟɪɦɚɧɢɹ, ɂɬɚɥɢɹ, 

əɩɨɧɢɹ, ɋɢɧɝɚɩɭɪ, ɂɫɩɚɧɢɹ, ɋɨɟɞɢɧɟɧɧɨɟ Ʉɨɪɨɥɟɜɫɬɜɨ ɢ ɋɒȺ) [The cost of cybercrime ..., 2019]. 

ɋɩɟɰɢɚɥɢɫɬɵ ɨɰɟɧɢɜɚɥɢ ɩɪɹɦɵɟ ɡɚɬɪɚɬɵ ɧɚ ɜɵɩɨɥɧɟɧɢɟ ɞɚɧɧɨɝɨ ɜɢɞɚ ɞɟɹɬɟɥɶɧɨɫɬɢ ɢ ɤɨɫɜɟɧɧɵɟ 

ɡɚɬɪɚɬɵ, ɬ.ɟ. ɤɨɥɢɱɟɫɬɜɨ ɡɚɬɪɚɱɟɧɧɵɯ ɜɪɟɦɟɧɢ, ɭɫɢɥɢɣ ɢ ɞɪɭɝɢɯ ɨɪɝɚɧɢɡɚɰɢɨɧɧɵɯ ɪɟɫɭɪɫɨɜ. 

ɉɨ ɢɬɨɝɚɦ ɞɚɧɧɨɝɨ ɨɩɪɨɫɚ, ɫɪɟɞɧɟɟ ɤɨɥɢɱɟɫɬɜɨ ɤɢɛɟɪɚɬɚɤ ɜ ɪɚɫɱɟɬɟ ɧɚ ɨɞɧɭ ɤɨɦɩɚɧɢɸ ɜɵ-

ɪɨɫɥɨ ɜ 2018 ɝ. ɩɨ ɫɪɚɜɧɟɧɢɸ ɫ 2017 ɝ. ɧɚ 17% (ɫɨ 130 ɞɨ 145) ɢ ɧɚ 67% ɡɚ ɢɫɬɟɤɲɢɟ ɩɹɬɶ ɥɟɬ, ɚ 

ɫɪɟɞɧɟɝɨɞɨɜɵɟ ɫɭɦɦɚɪɧɵɟ ɪɚɫɯɨɞɵ ɧɚ ɛɨɪɶɛɭ ɫ ɤɢɛɟɪɩɪɟɫɬɭɩɧɨɫɬɶɸ – ɫɨɨɬɜɟɬɫɬɜɟɧɧɨ ɧɚ 12  

(ɫ 11,7 ɦɥɧ ɞɨɥɥ. ɞɨ 13,0 ɦɥɧ) ɢ 72%. ɉɨ ɪɚɡɦɟɪɭ ɫɪɟɞɧɟɝɨɞɨɜɵɯ ɪɚɫɯɨɞɨɜ ɧɚ ɛɨɪɶɛɭ ɫ ɤɢɛɟɪɩɪɟ-

ɫɬɭɩɧɨɫɬɶɸ ɥɢɞɢɪɨɜɚɥ ɛɚɧɤɨɜɫɤɢɣ ɫɟɤɬɨɪ (ɤɚɤ ɢ ɜ ɩɪɟɞɲɟɫɬɜɭɸɳɢɟ ɝɨɞɵ), ɝɞɟ ɷɬɨɬ ɩɨɤɚɡɚɬɟɥɶ 

ɫɨɫɬɚɜɢɥ ɜ 2018 ɝ. 18,87 ɦɥɧ ɞɨɥɥ. ɩɪɨɬɢɜ 16,55 ɦɥɧ ɜ 2017 ɝ. Ɍɚɤɢɦ ɨɛɪɚɡɨɦ, ɩɪɢɪɨɫɬ ɪɚɜɧɹɥɫɹ 

14% [The cost of cybercrime ..., 2019, p. 10–12]. 

Ɍɪɚɞɢɰɢɨɧɧɵɟ ɫɬɪɚɬɟɝɢɢ ɩɨ ɨɛɟɫɩɟɱɟɧɢɸ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ, ɤɚɤ ɨɬɦɟɱɚɥɨɫɶ ɧɚ Ɇɟɠɞɭɧɚ-

ɪɨɞɧɨɦ ɤɨɧɝɪɟɫɫɟ ɩɨ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ 2019 ɝ. (ICC-2019), ɧɟ ɡɚɳɢɳɚɸɬ ɨɬ ɰɟɥɟɜɵɯ ɤɢɛɟɪɚɬɚɤ. 

ɍɱɚɫɬɧɢɤɢ ɷɬɨɝɨ ɦɟɪɨɩɪɢɹɬɢɹ – ɩɪɟɞɫɬɚɜɢɬɟɥɢ ɨɪɝɚɧɨɜ ɝɨɫɭɞɚɪɫɬɜɟɧɧɨɣ ɜɥɚɫɬɢ, ɥɢɞɟɪɵ ɦɢɪɨɜɨɝɨ 

ɛɢɡɧɟɫɚ ɢ ɜɟɞɭɳɢɟ ɷɤɫɩɟɪɬɵ ɩɨ ɩɪɨɛɥɟɦɚɦ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ – ɪɟɤɨɦɟɧɞɨɜɚɥɢ ɮɢ-

ɧɚɧɫɨɜɵɦ ɨɪɝɚɧɢɡɚɰɢɹɦ ɭɞɟɥɹɬɶ ɛɨɥɶɲɟ ɜɧɢɦɚɧɢɹ ɪɚɡɪɚɛɨɬɤɟ ɧɨɜɵɯ ɦɟɬɨɞɨɜ ɡɚɳɢɬɵ ɢ ɫɨɬɪɭɞɧɢ-

ɱɟɫɬɜɭ ɫ ɞɪɭɝɢɦɢ ɨɪɝɚɧɢɡɚɰɢɹɦɢ – ɤɚɤ ɫ ɱɚɫɬɧɵɦɢ ɤɨɦɩɚɧɢɹɦɢ, ɬɚɤ ɢ ɫ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɦɢ ɫɬɪɭɤ-
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ɬɭɪɚɦɢ. Ɉɞɧɢɦ ɢɡ ɤɥɸɱɟɜɵɯ ɩɪɢɨɪɢɬɟɬɨɜ ɫɬɪɚɬɟɝɢɢ ɨɛɟɫɩɟɱɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ 

ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ, ɩɨ ɢɯ ɦɧɟɧɢɸ, ɞɨɥɠɧɵ ɫɬɚɬɶ ɞɟɣɫɬɜɢɹ, ɧɚɩɪɚɜɥɟɧɧɵɟ ɧɚ ɩɪɟɞɜɢɞɟɧɢɟ 

ɭɝɪɨɡ ɢ ɩɪɟɞɭɩɪɟɠɞɟɧɢɟ ɚɬɚɤ. Ʉɪɨɦɟ ɬɨɝɨ, ɧɟɨɛɯɨɞɢɦɨ ɫɨɡɞɚɬɶ ɭɫɬɨɣɱɢɜɭɸ ɤ ɚɬɚɤɚɦ ɫɢɫɬɟɦɭ 

ɭɩɪɚɜɥɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɨɣ ɢ ɪɟɝɭɥɹɪɧɨ ɩɪɨɜɨɞɢɬɶ ɦɨɧɢɬɨɪɢɧɝ ɛɟɡɨɩɚɫɧɨɫɬɢ 

ɜɫɟɝɨ ɟɟ ɩɟɪɢɦɟɬɪɚ [ICC 2019: Ɇɟɠɞɭɧɚɪɨɞɧɵɣ …, 2019, c. 23–25]. 

ɑɬɨɛɵ ɜɨɜɪɟɦɹ ɪɚɫɩɨɡɧɚɜɚɬɶ ɤɢɛɟɪɭɝɪɨɡɵ ɢ ɩɨɞɝɨɬɨɜɢɬɶɫɹ ɤ ɡɚɳɢɬɟ ɨɬ ɧɢɯ ɜ ɛɭɞɭɳɟɦ, ɮɢ-

ɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ, ɫɱɢɬɚɸɬ ɷɤɫɩɟɪɬɵ Accenture, ɞɨɥɠɧɵ ɪɚɡɪɚɛɚɬɵɜɚɬɶ ɩɪɨɚɤɬɢɜɧɵɣ ɩɥɚɧ 

ɤɢɛɟɪɡɚɳɢɬɵ, ɨɫɧɨɜɚɧɧɵɣ ɧɚ ɦɨɞɟɥɢɪɨɜɚɧɢɢ ɤɢɛɟɪɚɬɚɤ [Future cyber threats: 2019 extreme …, 

2019, p. 5]. 

ʙˋ˄ˈ˓˒˓ˈ˔˕˖˒ːˑ˔˕˟�˅�˗ˋː˃ː˔ˑ˅ˑˏ�˔ˈˍ˕ˑ˓ˈ:�ˑ˙ˈːˍˋ�ˠˍ˔˒ˈ˓˕ˑ˅�

Ɋɚɫɫɥɟɞɨɜɚɧɢɹɦɢ ɤɢɛɪɟɩɪɟɫɬɭɩɥɟɧɢɣ ɩɨ ɜɫɟɦɭ ɦɢɪɭ ɡɚɧɢɦɚɟɬɫɹ ɪɹɞ ɦɟɠɞɭɧɚɪɨɞɧɵɯ ɤɨɦɩɚ-

ɧɢɣ ɩɨ ɩɪɟɞɨɬɜɪɚɳɟɧɢɸ ɢ ɪɚɫɫɥɟɞɨɜɚɧɢɸ ɤɢɛɟɪɩɪɟɫɬɭɩɥɟɧɢɣ ɢ ɦɨɲɟɧɧɢɱɟɫɬɜ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ 

ɜɵɫɨɤɢɯ ɬɟɯɧɨɥɨɝɢɣ. Ɉɧɢ ɧɟ ɬɨɥɶɤɨ ɨɫɭɳɟɫɬɜɥɹɸɬ ɫɛɨɪ ɩɟɪɜɢɱɧɵɯ ɞɚɧɧɵɯ ɨɛ ɢɦɟɜɲɢɯ ɦɟɫɬɨ ɢɧ-

ɰɢɞɟɧɬɚɯ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɧɨ ɢ ɩɪɨɜɨɞɹɬ ɢɯ ɚɧɚɥɢɡ ɢ ɞɟɥɚɸɬ ɩɪɨɝɧɨɡɵ ɨɬɧɨɫɢɬɟɥɶ-

ɧɨ ɩɨɬɟɧɰɢɚɥɶɧɵɯ ɤɢɛɟɪɭɝɪɨɡ. 

Ʉɪɭɩɧɟɣɲɢɦ ɱɚɫɬɧɵɦ ɢɝɪɨɤɨɦ ɧɚ ɪɵɧɤɟ ɪɚɫɫɥɟɞɨɜɚɧɢɣ ɤɢɛɟɪɩɪɟɫɬɭɩɥɟɧɢɣ ɜ Ɋɨɫɫɢɢ ɹɜɥɹ-

ɟɬɫɹ Group-IB, ɫɨɡɞɚɧɧɚɹ ɜ 2003 ɝ. Ɉɧɚ ɩɪɢɧɢɦɚɥɚ ɭɱɚɫɬɢɟ ɜ ɪɚɫɫɥɟɞɨɜɚɧɢɢ ɩɟɪɜɵɯ ɜ Ɋɨɫɫɢɢ 

DDoS-ɚɬɚɤ, ɯɢɳɟɧɢɣ ɫɪɟɞɫɬɜ ɫ ɩɨɦɨɳɶɸ ɜɢɪɭɫɨɜ ɞɥɹ ɦɨɛɢɥɶɧɵɯ ɬɟɥɟɮɨɧɨɜ ɢ ɰɟɥɟɜɵɯ ɚɬɚɤ ɧɚ 

ɛɚɧɤɢ. ɋɟɣɱɚɫ ɟɟ ɞɟɹɬɟɥɶɧɨɫɬɶ ɜɵɲɥɚ ɡɚ ɩɪɟɞɟɥɵ ɧɚɲɟɣ ɫɬɪɚɧɵ. Ʉɨɦɩɚɧɢɹ ɢɦɟɟɬ ɨɩɵɬ ɪɚɫɫɥɟɞɨ-

ɜɚɧɢɹ ɤɢɛɟɪɩɪɟɫɬɭɩɥɟɧɢɣ ɩɨ ɜɫɟɦɭ ɦɢɪɭ ɢ ɫɨɬɪɭɞɧɢɱɚɟɬ ɫ ɂɧɬɟɪɩɨɥɨɦ ɢ ȿɜɪɨɩɨɥɨɦ, ɚ ɬɚɤɠɟ ɫ 

ɪɨɫɫɢɣɫɤɢɦɢ ɩɪɨɜɚɣɞɟɪɚɦɢ, ɫɩɟɰɢɚɥɢɡɢɪɭɸɳɢɦɢɫɹ ɧɚ ɪɚɡɪɚɛɨɬɤɟ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ ɞɥɹ 

ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɵ, ɡɚɳɢɬɟ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ ɢ ɬ.ɞ. Group-IB ɪɟɝɭɥɹɪɧɨ ɩɭɛɥɢɤɭɟɬ ɪɟɡɭɥɶ-

ɬɚɬɵ ɫɜɨɢɯ ɪɚɫɫɥɟɞɨɜɚɧɢɣ. 

ȼ ɧɟɞɚɜɧɟɦ ɢɫɫɥɟɞɨɜɚɧɢɢ Group-IB [Hi-Tech Crime Trends 2019/2020 …, 2019] ɩɪɨɚɧɚɥɢɡɢ-

ɪɨɜɚɧɵ ɝɥɨɛɚɥɶɧɵɟ ɬɪɟɧɞɵ ɜ ɪɚɡɜɢɬɢɢ ɤɢɛɟɪɩɪɟɫɬɭɩɧɨɫɬɢ, ɚ ɬɚɤɠɟ ɚɤɬɢɜɧɨɫɬɶ ɧɚɢɛɨɥɟɟ ɨɩɚɫɧɵɯ 

ɩɪɨɩɪɚɜɢɬɟɥɶɫɬɜɟɧɧɵɯ ɯɚɤɟɪɫɤɢɯ ɝɪɭɩɩ ɢ ɮɢɧɚɧɫɨɜɨ ɦɨɬɢɜɢɪɨɜɚɧɧɵɯ ɯɚɤɟɪɨɜ, ɰɟɥɶɸ ɤɨɬɨɪɵɯ 

ɹɜɥɹɸɬɫɹ ɲɩɢɨɧɚɠ ɢ ɫɚɛɨɬɚɠ. ȼ ɰɟɥɨɦ ɡɚ ɩɟɪɢɨɞ ɫɨ ɜɬɨɪɨɣ ɩɨɥɨɜɢɧɵ 2018 ɝ. ɩɨ ɩɟɪɜɭɸ ɩɨɥɨɜɢɧɭ 

2019 ɝ. ɛɵɥɢ ɡɚɪɟɝɢɫɬɪɢɪɨɜɚɧɵ ɚɤɬɢɜɧɵɟ ɞɟɣɫɬɜɢɹ 38 ɝɪɭɩɩ, ɢɡ ɧɢɯ ɫɟɦɶ ɛɵɥɢ ɧɨɜɵɦɢ. 

ɋɪɟɞɢ ɯɚɤɟɪɫɤɢɯ ɝɪɭɩɩ, ɚɬɚɤɭɸɳɢɯ ɛɚɧɤɢ ɩɨ ɜɫɟɦɭ ɦɢɪɭ, ɛɨɥɶɲɢɧɫɬɜɨ ɫɨɫɬɚɜɥɹɸɬ ɪɭɫɫɤɨ-

ɝɨɜɨɪɹɳɢɟ. ɋɪɟɞɢ ɧɢɯ ɜɵɞɟɥɹɟɬɫɹ «ɪɭɫɫɤɨɹɡɵɱɧɚɹ ɬɪɨɣɤɚ» – Cobalt, Silence ɢ MoneyTaker, ɩɟɪɜɨ-

ɧɚɱɚɥɶɧɨ «ɪɚɛɨɬɚɜɲɚɹ» ɧɚ ɪɨɫɫɢɣɫɤɨɦ ɪɵɧɤɟ, ɚ ɜ ɧɚɫɬɨɹɳɟɟ ɜɪɟɦɹ ɨɫɭɳɟɫɬɜɥɹɸɳɚɹ ɝɟɨɝɪɚɮɢɱɟ-

ɫɤɭɸ ɷɤɫɩɚɧɫɢɸ ɡɚ ɪɭɛɟɠɨɦ, ɜ ɱɚɫɬɧɨɫɬɢ ɜ ɂɧɞɢɢ, ȼɶɟɬɧɚɦɟ, ɉɚɤɢɫɬɚɧɟ, Ɍɚɢɥɚɧɞɟ, ɑɢɥɢ, ɧɚ 

Ɇɚɥɶɬɟ ɢ ɜ ɞɪɭɝɢɯ ɫɬɪɚɧɚɯ. ȼ 2018 ɝ., ɩɨɦɢɦɨ «ɪɭɫɫɤɨɹɡɵɱɧɨɣ ɬɪɨɣɤɢ», ɨɫɨɛɟɧɧɨ ɚɤɬɢɜɧɵɟ ɚɬɚɤɢ 

ɧɚ ɛɚɧɤɢ ɩɨ ɜɫɟɦɭ ɦɢɪɭ ɩɪɨɜɨɞɢɥɢ ɫɟɜɟɪɨɤɨɪɟɣɫɤɚɹ ɝɪɭɩɩɚ Lazarus ɢ ɧɨɜɚɹ ɝɪɭɩɩɚ ɢɡ Ʉɟɧɢɢ – 
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SilentCards. ɐɟɥɟɜɵɟ ɚɬɚɤɢ ɧɚ ɛɚɧɤɢ ɷɬɢɯ ɩɹɬɢ ɯɚɤɟɪɫɤɢɯ ɝɪɭɩɩ ɩɪɟɞɫɬɚɜɥɹɸɬ ɪɟɚɥɶɧɭɸ ɭɝɪɨɡɭ 

ɮɢɧɚɧɫɨɜɨɦɭ ɫɟɤɬɨɪɭ ɜ ɦɢɪɟ. 

ȼ Ɋɨɫɫɢɢ ɤɚɠɞɵɣ ɦɟɫɹɰ ɨɬɦɟɱɚɥɢɫɶ ɭɫɩɟɲɧɵɟ ɚɬɚɤɢ ɜ ɫɪɟɞɧɟɦ ɧɚ ɨɞɢɧ-ɞɜɚ ɛɚɧɤɚ, ɩɪɢɱɟɦ 

ɫɪɟɞɧɢɣ ɭɳɟɪɛ ɨɬ ɬɚɤɢɯ ɢɧɰɢɞɟɧɬɨɜ ɫɨɫɬɚɜɢɥ 132 ɦɥɧ ɪɭɛ./ɦɟɫ. (2 ɦɥɧ ɞɨɥɥ.). ɗɤɫɩɟɪɬɵ Group-IB 

ɤɨɧɫɬɚɬɢɪɭɸɬ ɭɜɟɥɢɱɟɧɢɟ ɜ ɬɪɢ ɪɚɡɚ ɱɢɫɥɚ ɚɬɚɤ ɧɚ ɛɚɧɤɢ ɫ ɰɟɥɶɸ ɯɢɳɟɧɢɹ ɫɪɟɞɫɬɜ ɱɟɪɟɡ SWIFT. 

Ɉɞɧɨɣ ɢɡ ɧɚɢɛɨɥɟɟ ɨɩɚɫɧɵɯ ɭɝɪɨɡ ɞɥɹ ɮɢɡɢɱɟɫɤɢɯ ɥɢɰ ɨɫɬɚɟɬɫɹ ɦɨɲɟɧɧɢɱɟɫɬɜɨ ɫ ɛɚɧɤɨɜ-

ɫɤɢɦɢ ɤɚɪɬɚɦɢ, ɢɥɢ ɤɚɪɞɢɧɝ (ɨɬ ɚɧɝɥ. carding). ȼ Ɋɨɫɫɢɢ ɨɛɴɟɦ ɪɵɧɤɚ ɤɚɪɞɢɧɝɚ ɡɚ ɚɧɚɥɢɡɢɪɭɟɦɵɣ 

ɩɟɪɢɨɞ ɨɰɟɧɢɜɚɟɬɫɹ ɜ 663,4 ɦɥɧ ɞɨɥɥ. Ȼɨɥɶɲɚɹ ɱɚɫɬɶ ɫɤɨɦɩɪɨɦɟɬɢɪɨɜɚɧɧɵɯ ɤɚɪɬ ɩɪɨɞɚɟɬɫɹ ɜ ɫɩɟ-

ɰɢɚɥɢɡɢɪɨɜɚɧɧɵɯ «ɤɚɪɞɲɨɩɚɯ». ȿɠɟɦɟɫɹɱɧɨ ɜ ɧɢɯ ɡɚɝɪɭɠɚɟɬɫɹ ɜ ɫɪɟɞɧɟɦ 686 ɬɵɫ. ɬɟɤɫɬɨɜɵɯ ɞɚɧ-

ɧɵɯ ɤɚɪɬ [Ɉɛɡɨɪ ɨɫɧɨɜɧɵɯ ɬɢɩɨɜ ..., 2019, ɫ. 41]. 

ɋ 2012 ɝ. ɜ Ɋɨɫɫɢɢ ɧɚɛɥɸɞɚɟɬɫɹ ɫɧɢɠɟɧɢɟ ɭɝɪɨɡ ɫɨ ɫɬɨɪɨɧɵ ɛɚɧɤɨɜɫɤɢɯ ɤɨɦɩɶɸɬɟɪɧɵɯ ɬɪɨɹ-

ɧɨɜ. ɏɨɬɹ ɜ ɦɢɪɟ ɪɵɧɨɤ Android-ɬɪɨɹɧɨɜ ɩɪɨɞɨɥɠɚɟɬ ɪɚɡɜɢɜɚɬɶɫɹ, ɜ Ɋɨɫɫɢɢ, ɩɨɫɥɟ ɧɟɫɤɨɥɶɤɢɯ ɥɟɬ 

ɨɧ ɩɪɟɤɪɚɬɢɥ ɫɜɨɣ ɪɨɫɬ, ɢ ɱɢɫɥɨ ɟɠɟɞɧɟɜɧɵɯ ɯɢɳɟɧɢɣ ɫ ɩɨɦɨɳɶɸ Android-ɬɪɨɹɧɨɜ ɭɦɟɧɶɲɢɥɨɫɶ 

ɩɨɱɬɢ ɜ ɬɪɢ ɪɚɡɚ. 

ɇɚ ɦɟɠɞɭɧɚɪɨɞɧɨɦ ɪɵɧɤɟ ɜ 2018 ɝ., ɜ ɨɬɥɢɱɢɟ ɨɬ 2017 ɝ., ɩɟɪɜɭɸ ɩɨɡɢɰɢɸ ɫɪɟɞɢ ɚɬɚɤ ɧɚ ɤɥɢ-

ɟɧɬɨɜ ɛɚɧɤɚ ɡɚɧɹɥ ɜɟɛ-ɮɢɲɢɧɝ1. ɉɨ ɨɛɴɟɦɭ ɮɢɲɢɧɝɨɜɵɯ ɫɚɣɬɨɜ ɦɢɪɨɜɵɦ ɞɢɥɟɪɨɦ ɹɜɥɹɸɬɫɹ ɋɒȺ 

(80%), ɧɚ ɜɬɨɪɨɦ ɦɟɫɬɟ – Ɏɪɚɧɰɢɹ, ɧɚ ɬɪɟɬɶɟɦ – Ƚɟɪɦɚɧɢɹ. ȼ Ɋɨɫɫɢɢ ɭɳɟɪɛ ɨɬ ɮɢɧɚɧɫɨɜɨɝɨ ɮɢ-

ɲɢɧɝɚ ɜ ɪɚɫɫɦɚɬɪɢɜɚɟɦɵɣ ɩɟɪɢɨɞ ɫɧɢɡɢɥɫɹ ɧɚ 65% (ɞɨ 87 ɦɥɧ ɪɭɛ.), ɱɬɨ ɜ ɨɩɪɟɞɟɥɟɧɧɨɣ ɫɬɟɩɟɧɢ 

ɫɬɚɥɨ ɫɥɟɞɫɬɜɢɟɦ ɭɦɟɧɶɲɟɧɢɹ ɤɨɥɢɱɟɫɬɜɚ ɚɤɬɢɜɧɵɯ ɯɚɤɟɪɫɤɢɯ ɝɪɭɩɩ ɢ «ɫɪɟɞɧɟɣ ɞɨɛɵɱɢ» ɨɬ ɚɬɚɤɢ 

[Hi-Tech Crime Trends 2019/2020 ..., 2019]. 

ɗɤɫɩɟɪɬɵ Group-IB ɜɵɹɜɢɥɢ ɡɚ 2018 ɝ. ɛɨɥɟɟ 1,9 ɦɥɧ ɮɢɲɢɧɝɨɜɵɯ ɫɫɵɥɨɤ, ɬ.ɟ. ɧɚ 85% ɛɨɥɶ-

ɲɟ, ɱɟɦ ɜ 2017 ɝ. ɂɡ ɧɢɯ ɫɜɵɲɟ 26% ɫɫɵɥɨɤ ɩɪɢɯɨɞɢɥɨɫɶ ɧɚ ɮɢɧɚɧɫɨɜɵɣ ɫɟɤɬɨɪ. ɀɟɪɬɜɚɦɢ ɮɢ-

ɧɚɧɫɨɜɨɝɨ ɮɢɲɢɧɝɚ ɱɚɳɟ ɜɫɟɝɨ ɛɵɥɢ ɤɨɦɩɚɧɢɢ ɋɒȺ (48% ɜɫɟɯ ɚɬɚɤ). ɇɚ ɜɬɨɪɨɦ ɦɟɫɬɟ – ɇɢɞɟɪ-

ɥɚɧɞɵ (4,7%), ɞɚɥɟɟ ɢɞɭɬ Ƚɟɪɦɚɧɢɹ (4,51%) ɢ Ɋɨɫɫɢɹ (4,46%) [Ɉɛɡɨɪ ɨɫɧɨɜɧɵɯ ɬɢɩɨɜ ..., 2019, 

ɫ. 35]. 

ɍɳɟɪɛ ɨɬ ɤɢɛɟɪɩɪɟɫɬɭɩɥɟɧɢɣ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɜɪɟɞɨɧɨɫɧɨɝɨ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ 

(ȼɉɈ), ɢɥɢ ɦɚɥɜɚɪɢ (ɨɬ ɚɧɝɥ. malware), ɤɨɬɨɪɨɟ ɧɚɰɟɥɟɧɨ ɧɟɩɨɫɪɟɞɫɬɜɟɧɧɨ ɧɚ ɛɚɧɤɢ ɢ ɧɚ ɢɯ ɤɥɢ-

ɟɧɬɨɜ, ɩɨ ɨɰɟɧɤɚɦ ɷɤɫɩɟɪɬɨɜ Group-IB, ɜ Ɋɨɫɫɢɢ ɡɚ ɩɟɪɢɨɞ ɫɨ ɜɬɨɪɨɣ ɩɨɥɨɜɢɧɵ 2018 ɝ. ɩɨ ɩɟɪɜɭɸ 

ɩɨɥɨɜɢɧɭ 2019 ɝ. ɭɦɟɧɶɲɢɥɫɹ ɧɚ 85% (ɞɨ  510 ɦɥɧ ɪɭɛ.) [Hi-Tech Crime Trends 2019/2020 ..., 2019]. 

Ɉɞɧɚɤɨ ɜ Ɋɨɫɫɢɢ ɧɚɛɥɸɞɚɟɬɫɹ ɪɨɫɬ ɱɢɫɥɚ ɩɪɟɫɬɭɩɥɟɧɢɣ ɩɪɨɬɢɜ ɤɥɢɟɧɬɨɜ ɛɚɧɤɨɜ ɫ ɩɨɦɨɳɶɸ ɦɟɬɨ-

ɞɨɜ ɫɨɰɢɚɥɶɧɨɣ ɢɧɠɟɧɟɪɢɢ ɢ ɬɟɥɟɮɨɧɧɨɝɨ ɦɨɲɟɧɧɢɱɟɫɬɜɚ, ɬɚɤ ɧɚɡɵɜɚɟɦɨɝɨ ɜɢɲɢɧɝɚ (ɨɬ ɚɧɝɥ. 

vishing), ɤɨɬɨɪɵɣ ɫ ɤɨɧɰɚ 2018 ɝ. ɨɯɜɚɬɢɥ ɛɚɧɤɨɜɫɤɢɣ ɪɵɧɨɤ. 

                                                 
1 Ɏɢғɲɢɧɝ (ɨɬ ɚɧɝɥ. fishing – «ɪɵɛɧɚɹ ɥɨɜɥɹ, ɜɵɭɠɢɜɚɧɢɟ») – ɜɢɞ ɢɧɬɟɪɧɟɬ-ɦɨɲɟɧɧɢɱɟɫɬɜɚ ɫ ɰɟɥɶɸ ɩɨɥɭɱɟɧɢɹ 

ɞɨɫɬɭɩɚ ɤ ɤɨɧɮɢɞɟɧɰɢɚɥɶɧɵɦ ɞɚɧɧɵɦ ɩɨɥɶɡɨɜɚɬɟɥɟɣ – ɥɨɝɢɧɚɦ, ɩɚɪɨɥɹɦ ɢ ɞɪɭɝɨɣ ɢɧɮɨɪɦɚɰɢɢ. ɗɬɨ ɞɨɫɬɢɝɚɟɬɫɹ ɩɭ-

ɬɟɦ ɩɪɨɜɟɞɟɧɢɹ ɦɚɫɫɨɜɵɯ ɪɚɫɫɵɥɨɤ ɷɥɟɤɬɪɨɧɧɵɯ ɩɢɫɟɦ. 
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ɋɨɝɥɚɫɧɨ ɞɪɭɝɨɦɭ ɢɫɫɥɟɞɨɜɚɧɢɸ Group-IB, ɩɨɫɜɹɳɟɧɧɨɦɭ ɚɧɚɥɢɡɭ ɤɢɛɟɪɚɬɚɤ ɧɚ ɪɨɫɫɢɣɫɤɢɟ 

ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ, 74% ɪɨɫɫɢɣɫɤɢɯ ɛɚɧɤɨɜ ɜ 2018 ɝ. ɛɵɥɢ ɩɥɨɯɨ ɩɨɞɝɨɬɨɜɥɟɧɵ ɤ 

ɯɚɤɟɪɫɤɢɦ ɚɬɚɤɚɦ [Incident Response ..., 2019; Group-IB: ɛɨɥɟɟ ..., 2019]. ɍ ɬɪɟɬɢ ɮɢɧɨɪɝɚɧɢɡɚɰɢɣ 

ɢɦɟɥɢɫɶ ɡɚɪɚɠɟɧɢɹ ɜɪɟɞɨɧɨɫɧɵɦɢ ɩɪɨɝɪɚɦɦɚɦɢ, ɚ ɭ ɩɨɥɨɜɢɧɵ ɛɵɥɢ ɨɛɧɚɪɭɠɟɧɵ ɫɥɟɞɵ ɚɬɚɤ, ɫɨ-

ɜɟɪɲɟɧɧɵɯ ɪɚɧɟɟ. ɋɟɪɶɟɡɧɵɟ ɧɟɞɨɫɬɚɬɤɢ ɨɬɦɟɱɟɧɵ ɜ ɭɩɪɚɜɥɟɧɢɢ ɛɚɧɤɚɦɢ ɫɜɨɢɦɢ ɫɟɬɟɜɵɦɢ ɪɟ-

ɫɭɪɫɚɦɢ. ȼ ɱɚɫɬɧɨɫɬɢ, ɭ 64% ɮɢɧɨɪɝɚɧɢɡɚɰɢɣ ɧɚ ɫɨɝɥɚɫɨɜɚɧɢɟ ɨɩɟɪɚɬɢɜɧɵɯ ɪɚɛɨɬ ɩɨ ɤɢɛɟɪɢɧɰɢ-

ɞɟɧɬɚɦ ɦɟɠɞɭ ɩɨɞɪɚɡɞɟɥɟɧɢɹɦɢ ɬɪɚɬɢɥɨɫɶ ɛɨɥɟɟ ɱɟɬɵɪɟɯ ɱɚɫɨɜ, ɩɪɢɬɨɦ ɱɬɨ ɧɨɪɦɚɬɢɜɧɨɟ ɜɪɟɦɹ 

ɫɨɫɬɚɜɥɹɟɬ ɨɞɢɧ ɱɚɫ. 

Ȼɚɧɤɢ ɨɤɚɡɚɥɢɫɶ, ɩɨ ɦɧɟɧɢɸ ɷɤɫɩɟɪɬɨɜ, ɧɚɢɛɨɥɟɟ ɩɪɢɜɥɟɤɚɬɟɥɶɧɨɣ ɰɟɥɶɸ ɞɥɹ ɯɚɤɟɪɨɜ. ɇɚ 

ɛɚɧɤɨɜɫɤɢɣ ɫɟɤɬɨɪ ɜ 2018 ɝ. ɩɪɢɯɨɞɢɥɨɫɶ ɨɤɨɥɨ 70% ɯɚɤɟɪɫɤɢɯ ɚɬɚɤ, ɚ ɨɫɬɚɥɶɧɚɹ ɱɚɫɬɶ – 30% – ɜ 

ɨɫɧɨɜɧɨɦ ɧɚ ɤɨɦɩɚɧɢɢ ɬɨɩɥɢɜɧɨ-ɷɧɟɪɝɟɬɢɱɟɫɤɨɝɨ ɤɨɦɩɥɟɤɫɚ ɢ ɩɪɨɦɵɲɥɟɧɧɵɟ ɩɪɟɞɩɪɢɹɬɢɹ. 

ɗɫɩɟɪɬɵ Group-IB ɨɬɦɟɬɢɥɢ ɬɚɤɠɟ ɧɟɫɨɝɥɚɫɨɜɚɧɧɨɫɬɶ ɜ ɞɟɣɫɬɜɢɹɯ ɜɧɭɬɪɟɧɧɢɯ ɩɨɞɪɚɡɞɟɥɟ-

ɧɢɣ ɛɚɧɤɨɜ ɢ ɩɥɨɯɭɸ ɨɪɝɚɧɢɡɚɰɢɸ ɩɪɨɰɟɞɭɪ ɩɨ ɨɰɟɧɤɟ ɢɫɬɨɱɧɢɤɚ ɜɪɟɞɨɧɨɫɧɨɝɨ ɡɚɪɚɠɟɧɢɹ, ɦɚɫ-

ɲɬɚɛɚ ɤɢɛɟɢɧɰɢɞɟɧɬɚ ɢ ɟɝɨ ɥɨɤɚɥɢɡɚɰɢɢ. ɍ ɛɨɥɶɲɢɧɫɬɜɚ ɮɢɧɨɪɝɚɧɢɡɚɰɢɣ, ɩɨɞɜɟɪɝɲɢɯɫɹ ɯɚɤɟɪ-

ɫɤɢɦ ɚɬɚɤɚɦ, ɧɟ ɛɵɥ ɭɬɜɟɪɠɞɟɧ ɩɥɚɧ ɪɟɚɝɢɪɨɜɚɧɢɹ ɧɚ ɧɢɯ, ɩɪɟɞɭɫɦɚɬɪɢɜɚɸɳɢɣ ɪɚɫɩɪɟɞɟɥɟɧɢɟ ɡɚ-

ɞɚɱ ɦɟɠɞɭ ɩɪɨɮɢɥɶɧɵɦɢ ɩɨɞɪɚɡɞɟɥɟɧɢɹɦɢ, ɫɪɨɤɢ ɢ ɦɟɬɨɞɵ ɩɪɨɬɢɜɨɞɟɣɫɬɜɢɹ ɡɥɨɭɦɵɲɥɟɧɧɢɤɚɦ. 

ɇɟɝɚɬɢɜɧɵɦ ɦɨɦɟɧɬɨɦ ɹɜɥɹɟɬɫɹ ɢ ɧɢɡɤɢɣ ɭɪɨɜɟɧɶ ɬɟɯɧɢɱɟɫɤɨɣ ɩɨɞɝɨɬɨɜɤɢ ɩɟɪɫɨɧɚɥɚ. Ɍɚɤ, ɜ 70% 

ɨɪɝɚɧɢɡɚɰɢɣ ɭ ɩɟɪɫɨɧɚɥɚ ɨɬɫɭɬɫɬɜɨɜɚɥɢ (ɢɥɢ ɛɵɥɢ ɧɟɞɨɫɬɚɬɨɱɧɵɦɢ) ɧɚɜɵɤɢ ɩɨ ɩɨɢɫɤɭ ɫɥɟɞɨɜ 

ɜɪɟɞɨɧɨɫɧɨɝɨ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ (ȼɉɈ) ɢ ɧɟ ɛɵɥɢ ɩɪɨɪɚɛɨɬɚɧɵ ɩɪɨɰɟɞɭɪɵ ɩɨ ɢɯ ɜɵɹɜɥɟ-

ɧɢɸ. 

ɋɪɟɞɢ ɨɫɧɨɜɧɵɯ ɜɢɞɨɜ ɚɬɚɤ 2018 ɝ. ɷɤɫɩɟɪɬɵ Group-IB ɜɵɞɟɥɹɸɬ ɰɟɥɟɜɵɟ ɚɬɚɤɢ, ɤɨɧɤɭɪɟɧɬ-

ɧɵɣ ɲɩɢɨɧɚɠ, ɜɢɪɭɫɵ-ɲɢɮɪɨɜɚɥɶɳɢɤɢ (ransomware – ɩɪɨɝɪɚɦɦɵ-ɜɵɦɨɝɚɬɟɥɢ), ɤɪɢɩɬɨɦɚɣɧɢɧɝ. 

ɉɪɢ ɷɬɨɦ ɷɤɫɩɟɪɬɵ ɨɬɦɟɱɚɸɬ ɭɜɟɥɢɱɟɧɢɟ ɫɤɨɪɨɫɬɢ ɢ ɨɛɴɟɦɨɜ ɨɛɧɚɥɢɱɢɜɚɧɢɹ ɞɟɧɟɝ ɩɪɢ ɚɬɚɤɚɯ, 

ɧɚɰɟɥɟɧɧɵɯ ɧɚ ɤɪɚɠɭ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ: ɟɫɥɢ ɬɪɢ ɝɨɞɚ ɧɚɡɚɞ ɜɵɜɨɞ ɫɭɦɦɵ ɜ 200 ɦɥɧ ɪɭɛ. ɜ ɫɪɟɞ-

ɧɟɦ ɡɚɧɢɦɚɥ ɨɤɨɥɨ 25–30 ɱɚɫɨɜ, ɬɨ ɜ 2018 ɝ. ɛɵɥ ɡɚɮɢɤɫɢɪɨɜɚɧ ɫɥɭɱɚɣ, ɤɨɝɞɚ ɬɚɤɚɹ ɫɭɦɦɚ ɛɵɥɚ ɨɛ-

ɧɚɥɢɱɟɧɚ ɦɟɧɟɟ ɱɟɦ ɡɚ 15 ɦɢɧɭɬ [Incident Response ..., 2019]. 

Ⱥɬɚɤɨɜɚɧɧɵɦɢ ɨɤɚɡɵɜɚɸɬɫɹ ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ ɪɚɡɧɵɯ ɪɚɡɦɟɪɨɜ. ɉɪɢɱɟɦ ɭɫɬɚɧɨɜɥɟ-

ɧɨ, ɱɬɨ ɭɫɬɨɣɱɢɜɨɫɬɶ ɤ ɤɢɛɟɪɚɬɚɤɚɦ ɧɟ ɫɜɹɡɚɧɚ ɧɚɩɪɹɦɭɸ ɫ ɪɚɡɦɟɪɚɦɢ ɛɚɧɤɚ, ɚ ɜ ɛɨɥɶɲɟɣ ɫɬɟɩɟɧɢ 

ɡɚɜɢɫɢɬ ɨɬ ɭɪɨɜɧɹ ɩɪɨɮɢɥɶɧɨɣ ɩɨɞɝɨɬɨɜɤɢ ɩɟɪɫɨɧɚɥɚ ɢ ɨɪɝɚɧɢɡɚɰɢɢ ɫɢɫɬɟɦɵ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ ɜ 

ɨɪɝɚɧɢɡɚɰɢɢ. Ɍɟɦ ɧɟ ɦɟɧɟɟ ɥɭɱɲɚɹ ɬɟɯɧɢɱɟɫɤɚɹ ɨɫɧɚɳɟɧɧɨɫɬɶ ɤɪɭɩɧɵɯ ɛɚɧɤɨɜ ɩɨɡɜɨɥɹɟɬ ɢɦ ɷɮ-

ɮɟɤɬɢɜɧɟɟ ɜɵɹɜɥɹɬɶ ɚɬɚɤɢ ɢ ɩɪɨɬɢɜɨɞɟɣɫɬɜɨɜɚɬɶ ɢɦ. 

Ʉɥɸɱɟɜɵɦɢ ɦɟɬɨɞɚɦɢ ɩɪɨɧɢɤɧɨɜɟɧɢɹ ɡɥɨɭɦɵɲɥɟɧɧɢɤɨɜ ɜ ɫɟɬɟɜɭɸ ɢɧɮɪɚɫɬɪɭɤɬɭɪɭ ɛɚɧɤɨɜ 

ɨɫɬɚɸɬɫɹ ɮɢɲɢɧɝ ɢ ɫɨɰɢɚɥɶɧɚɹ ɢɧɠɟɧɟɪɢɹ. Ʉɚɤ ɭɫɬɚɧɨɜɢɥɢ ɷɤɫɩɟɪɬɵ Group-IB, ɛɨɥɟɟ 80% ɯɢɳɟ-

ɧɢɣ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ ɭ ɤɥɢɟɧɬɨɜ ɛɚɧɤɨɜ ɜ Ɋɨɫɫɢɢ ɩɪɨɢɡɜɨɞɢɬɫɹ ɫ ɩɨɦɨɳɶɸ ɦɟɬɨɞɨɜ ɫɨɰɢɚɥɶɧɨɣ 
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ɢɧɠɟɧɟɪɢɢ. ɇɚɩɪɢɦɟɪ, ɦɨɲɟɧɧɢɤɢ ɡɜɨɧɹɬ ɠɟɪɬɜɚɦ ɢ ɩɪɟɞɫɬɚɜɥɹɸɬɫɹ ɫɨɬɪɭɞɧɢɤɚɦɢ ɛɚɧɤɚ, ɩɪɟɞ-

ɥɚɝɚɹ ɭɫɥɭɝɢ ɢɥɢ ɫɨɨɛɳɚɹ ɨɛ ɨɛɧɚɪɭɠɟɧɢɢ ɩɨɞɨɡɪɢɬɟɥɶɧɨɣ ɚɤɬɢɜɧɨɫɬɢ ɧɚ ɢɯ ɫɱɟɬɚɯ [Incident 

Response ..., 2019]. Ɂɥɨɭɦɵɲɥɟɧɧɢɤɢ ɩɨɥɭɱɚɸɬ ɨɬ ɤɥɢɟɧɬɨɜ ɢɯ ɥɢɱɧɵɟ ɞɚɧɧɵɟ ɢ ɤɨɞɵ ɞɨɫɬɭɩɚ, ɚ 

ɡɚɬɟɦ ɜɵɜɨɞɹɬ ɜɫɟ ɫɪɟɞɫɬɜɚ ɫɨ ɫɱɟɬɨɜ. 

Ɉɞɧɚ ɢɡ ɝɥɚɜɧɵɯ ɩɪɢɱɢɧ ɭɹɡɜɢɦɨɫɬɢ ɛɚɧɤɨɜ – ɯɚɥɚɬɧɨɫɬɶ ɫɨɬɪɭɞɧɢɤɨɜ. Ɉɤɨɥɨ 17% ɤɨɦɩɚ-

ɧɢɣ, ɤɨɬɨɪɵɟ ɩɨɞɜɟɪɝɥɢɫɶ ɤɢɛɟɪɚɬɚɤɟ ɢ ɫɪɟɚɝɢɪɨɜɚɥɢ ɧɚ ɧɟɟ, ɜ ɞɚɥɶɧɟɣɲɟɦ ɜɧɨɜɶ ɫɬɚɧɨɜɢɥɢɫɶ 

ɨɛɴɟɤɬɨɦ ɧɚɩɚɞɟɧɢɹ [Incident Response …, 2019]. ȼ ɛɨɥɶɲɢɧɫɬɜɟ ɫɥɭɱɚɟɜ ɩɪɢɱɢɧɨɣ ɩɨɜɬɨɪɧɨɣ 

ɚɬɚɤɢ ɛɵɥɨ ɧɟɢɫɩɨɥɧɟɧɢɟ ɪɟɤɨɦɟɧɞɚɰɢɣ ɩɨ ɭɫɬɪɚɧɟɧɢɸ ɩɨɫɥɟɞɫɬɜɢɣ ɩɟɪɜɨɝɨ ɤɢɛɟɪɢɧɰɢɞɟɧɬɚ, 

ɨɬɦɟɱɚɸɬ ɷɤɫɩɟɪɬɵ Group-IB. 

Ⱦɨɫɬɚɬɨɱɧɨ ɨɩɚɫɧɚɹ ɬɟɧɞɟɧɰɢɹ, ɤɨɬɨɪɚɹ ɧɟɞɚɜɧɨ ɩɨɥɭɱɢɥɚ ɪɚɡɜɢɬɢɟ ɜ ɦɢɪɟ, – ɷɬɨ ɢɫɩɨɥɶɡɨ-

ɜɚɧɢɟ ɤɢɛɟɪɚɬɚɤ ɫ ɰɟɥɶɸ ɧɚɧɟɫɟɧɢɹ ɭɪɨɧɚ ɪɟɩɭɬɚɰɢɢ ɢ ɜɵɬɟɫɧɟɧɢɹ ɤɨɧɤɭɪɟɧɬɚ ɫ ɪɵɧɤɚ. Ɉɧɚ ɨɫɨ-

ɛɟɧɧɨ ɨɩɚɫɧɚ ɞɥɹ ɧɟɛɨɥɶɲɢɯ ɛɚɧɤɨɜ, ɢɦɟɸɳɢɯ ɫɪɚɜɧɢɬɟɥɶɧɨ ɧɢɡɤɢɣ ɭɪɨɜɟɧɶ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ 

ɛɟɡɨɩɚɫɧɨɫɬɢ. 

Ɉɞɧɢɦ ɢɡ ɦɢɪɨɜɵɯ ɥɢɞɟɪɨɜ ɜ ɫɮɟɪɟ ɤɨɦɩɥɟɤɫɧɨɣ ɡɚɳɢɬɵ ɤɪɭɩɧɵɯ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ 

ɨɬ ɫɨɜɪɟɦɟɧɧɵɯ ɤɢɛɟɪɭɝɪɨɡ ɹɜɥɹɟɬɫɹ ɦɟɠɞɭɧɚɪɨɞɧɚɹ ɤɨɦɩɚɧɢɹ Positive Technologies, ɨɫɧɨɜɚɧɧɚɹ ɜ 

Ɋɨɫɫɢɢ ɜ 2002 ɝ. Ɉɧɚ ɫɩɟɰɢɚɥɢɡɢɪɭɟɬɫɹ ɧɚ ɪɚɡɪɚɛɨɬɤɟ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ ɜ ɨɛɥɚɫɬɢ ɢɧ-

ɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɪɚɛɨɬɚɟɬ ɜɨ ɦɧɨɝɢɯ ɫɬɪɚɧɚɯ ɦɢɪɚ ɢ ɢɦɟɟɬ ɪɟɝɢɨɧɚɥɶɧɵɟ ɲɬɚɛ-

ɤɜɚɪɬɢɪɵ ɜ Ȼɨɫɬɨɧɟ ɢ Ʌɨɧɞɨɧɟ. 

ȼ ɩɨɫɥɟɞɧɢɟ ɝɨɞɵ Positive Technologies ɩɪɨɜɟɥɚ ɧɟɫɤɨɥɶɤɨ ɢɫɫɥɟɞɨɜɚɧɢɣ, ɩɨɫɜɹɳɟɧɧɵɯ ɩɪɨ-

ɛɥɟɦɚɦ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɦ ɫɟɤɬɨɪɟ Ɋɨɫɫɢɢ. Ɍɚɤ, ɜ ɧɟɞɚɜɧɟɦ ɢɫɫɥɟɞɨɜɚɧɢɢ 

ɩɪɨɚɧɚɥɢɡɢɪɨɜɚɧɵ ɬɚɤɬɢɤɚ ɢ ɬɟɯɧɢɤɚ ɚɬɚɤ ɞɟɫɹɬɢ ɨɪɝɚɧɢɡɨɜɚɧɧɵɯ ɩɪɟɫɬɭɩɧɵɯ ɝɪɭɩɩ, ɜ ɬɨɦ ɱɢɫɥɟ 

ɩɹɬɢ ɝɪɭɩɩ, ɤɨɬɨɪɵɟ ɚɬɚɤɨɜɚɥɢ ɪɨɫɫɢɣɫɤɢɟ ɨɪɝɚɧɢɡɚɰɢɢ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɵ, ɢ ɩɹɬɢ ɞɪɭ-

ɝɢɯ ɝɪɭɩɩ, ɤɨɬɨɪɵɟ ɜɵɛɢɪɚɥɢ ɜ ɤɚɱɟɫɬɜɟ ɠɟɪɬɜ ɜɟɞɭɳɢɟ ɢɧɨɫɬɪɚɧɧɵɟ ɮɢɧɚɧɫɨɜɵɟ ɤɨɦɩɚɧɢɢ 

[APT-ɚɬɚɤɢ ɧɚ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɭɸ ..., 2019]. Ⱥɧɚɥɢɡ ɛɚɡɢɪɨɜɚɥɫɹ ɧɚ ɨɩɪɨɫɟ  306 ɪɟɫɩɨɧɞɟɧɬɨɜ, 

ɢɡ ɤɨɬɨɪɵɯ 13% ɩɪɟɞɫɬɚɜɥɹɥɢ ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ. 

Ɉɩɪɨɫ, ɜ ɱɚɫɬɧɨɫɬɢ, ɩɨɤɚɡɚɥ, ɱɬɨ ɜ 58% ɛɚɧɤɨɜ ɡɥɨɭɦɵɲɥɟɧɧɢɤ ɦɨɠɟɬ ɩɨɥɭɱɢɬɶ ɞɨɫɬɭɩ ɤ ɬɟɦ 

ɢɥɢ ɢɧɵɦ ɤɪɢɬɢɱɟɫɤɢ ɜɚɠɧɵɦ ɫɢɫɬɟɦɚɦ, ɜ ɬɨɦ ɱɢɫɥɟ ɤ ɭɩɪɚɜɥɟɧɢɸ ɛɚɧɤɨɦɚɬɚɦɢ, ɦɟɠɛɚɧɤɨɜɫɤɢɦ 

ɩɟɪɟɜɨɞɚɦ, ɨɩɟɪɚɰɢɹɦ ɫ ɤɚɪɬɚɦɢ ɢ ɬ.ɞ. Ⱦɜɟ ɬɪɟɬɢ ɨɩɪɨɲɟɧɧɵɯ ɩɪɟɞɫɬɚɜɢɬɟɥɟɣ ɮɢɧɚɧɫɨɜɨɣ ɨɬɪɚɫ-

ɥɢ (63%) ɭɤɚɡɚɥɢ, ɱɬɨ ɧɚ ɩɪɚɤɬɢɤɟ ɫɬɚɥɤɢɜɚɥɢɫɶ ɫ ɩɨɫɥɟɞɫɬɜɢɹɦɢ ɤɢɛɟɪɚɬɚɤ, ɚ ɬɪɟɬɶ ɩɪɢɡɧɚɥɢ, ɱɬɨ 

ɢɯ ɨɪɝɚɧɢɡɚɰɢɹ ɩɨɧɟɫɥɚ ɨɬ ɤɢɛɟɪɚɬɚɤ ɩɪɹɦɵɟ ɮɢɧɚɧɫɨɜɵɟ ɩɨɬɟɪɢ [APT-ɚɬɚɤɢ ɧɚ ɤɪɟɞɢɬɧɨ-

ɮɢɧɚɧɫɨɜɭɸ …, 2019, ɫ. 3–4]. 

ɉɨ ɨɰɟɧɤɚɦ Positive Technologies, ɜ Ɋɨɫɫɢɢ ɢɫɬɨɱɧɢɤɨɦ ȼɉɈ ɜ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɹɯ 

ɨɛɵɱɧɨ ɹɜɥɹɸɬɫɹ ɮɢɲɢɧɝɨɜɵɟ ɩɢɫɶɦɚ, ɬɨɝɞɚ ɤɚɤ ɡɚ ɪɭɛɟɠɨɦ ɩɪɟɫɬɭɩɧɵɟ ɝɪɭɩɩɢɪɨɜɤɢ ɱɚɳɟ ɢɫ-

ɩɨɥɶɡɭɸɬ ɞɪɭɝɢɟ ɦɟɬɨɞɵ ɜɧɟɞɪɟɧɢɹ ɜ ɢɧɮɨɪɦɚɰɢɨɧɧɭɸ ɫɢɫɬɟɦɭ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ. ɉɪɢ 



ʠˈˏˈˍˑ�ʒ.�ʑ.�
ʗː˗ˑ˓ˏ˃˙ˋˑːː˃ˢ�˄ˈˊˑ˒˃˔ːˑ˔˕˟�˅�˗ˋː˃ː˔ˑ˅ˑˏ�˔ˈˍ˕ˑ˓ˈ:�ʙˋ˄ˈ˓˒˓ˈ˔˕˖˒ːˑ˔˕˟�ˋ�˔˕˓˃˕ˈˆˋˢ�˒˓ˑ˕ˋ˅ˑˇˈˌ˔˕˅ˋˢ�

 85

ɷɬɨɦ ɬɪɢ ɱɟɬɜɟɪɬɢ ɪɨɫɫɢɣɫɤɢɯ ɛɚɧɤɨɜ ɧɟ ɨɛɥɚɞɚɸɬ ɞɨɫɬɚɬɨɱɧɨɣ ɫɩɨɫɨɛɧɨɫɬɶɸ ɩɪɨɬɢɜɨɫɬɨɹɬɶ ɮɢ-

ɲɢɧɝɨɜɵɦ ɚɬɚɤɚɦ [APT-ɚɬɚɤɢ ɧɚ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɭɸ ..., 2019, ɫ. 7]. 

ȿɳɟ ɨɞɧɨ ɢɧɬɟɪɟɫɧɨɟ ɢɫɫɥɟɞɨɜɚɧɢɟ Positive Technologies ɩɨɫɜɹɳɟɧɨ ɚɧɚɥɢɡɭ ɡɚɳɢɳɟɧɧɨɫɬɢ 

ɤɨɪɩɨɪɚɬɢɜɧɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ, ɛɚɧɤɨɦɚɬɨɜ ɢ ɨɧɥɚɣɧ-ɛɚɧɤɨɜ, ɬɨɪɝɨɜɵɯ 

ɩɥɚɬɮɨɪɦ, ɚ ɬɚɤɠɟ ɤɢɛɟɪɢɧɰɢɞɟɧɬɚɦ ɜ ɮɢɧɚɧɫɨɜɨɦ ɫɟɤɬɨɪɟ [Ɂɚɳɢɳɟɧɧɨɫɬɶ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ 

..., 2019]. ɋɨɝɥɚɫɧɨ ɟɝɨ ɪɟɡɭɥɶɬɚɬɚɦ, ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɵɣ ɫɟɤɬɨɪ ɜɯɨɞɢɬ ɜ ɬɪɨɣɤɭ ɧɚɢɛɨɥɟɟ ɱɚɫɬɨ 

ɩɨɞɜɟɪɝɚɸɳɢɯɫɹ ɯɚɤɟɪɫɤɢɦ ɚɬɚɤɚɦ ɨɬɪɚɫɥɟɣ: ɩɟɪɜɨɟ ɢ ɜɬɨɪɨɟ ɦɟɫɬɚ ɡɚɧɢɦɚɸɬ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɟ ɢ 

ɦɟɞɢɰɢɧɫɤɢɟ ɭɱɪɟɠɞɟɧɢɹ, ɧɚ ɤɨɬɨɪɵɟ ɩɪɢɯɨɞɢɬɫɹ ɩɨ 19% ɜɫɟɯ ɚɬɚɤ, ɚ ɚɬɚɤɢ ɧɚ ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚ-

ɧɢɡɚɰɢɢ ɫɨɫɬɚɜɥɹɸɬ 11%. ɐɟɥɶɸ ɛɨɥɶɲɢɧɫɬɜɚ ɚɬɚɤ (65% ɢɧɰɢɞɟɧɬɨɜ ɜ 2018 ɝ. ɩɪɨɬɢɜ 92% ɜ 2017 ɝ.) 

ɹɜɥɹɟɬɫɹ ɩɨɥɭɱɟɧɢɟ ɮɢɧɚɧɫɨɜɨɣ ɜɵɝɨɞɵ. Ⱦɪɭɝɚɹ ɪɚɫɩɪɨɫɬɪɚɧɟɧɧɚɹ ɰɟɥɶ – ɩɨɥɭɱɟɧɢɟ ɢɧɮɨɪɦɚɰɢɢ 

ɨ ɩɥɚɬɟɠɧɵɯ ɤɚɪɬɚɯ, ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ, ɭɱɟɬɧɵɯ ɞɚɧɧɵɯ ɩɨɥɶɡɨɜɚɬɟɥɟɣ ɞɥɹ ɞɨɫɬɭɩɚ ɤ ɥɢɱɧɵɦ 

ɤɚɛɢɧɟɬɚɦ (31% ɢɧɰɢɞɟɧɬɨɜ ɜ 2018 ɝ. ɩɪɨɬɢɜ 8% ɜ 2017 ɝ.). 

ɋɪɟɞɢ ɦɟɬɨɞɨɜ ɩɪɨɧɢɤɧɨɜɟɧɢɹ ɜ ɫɟɬɟɜɭɸ ɢɧɮɪɚɫɬɪɭɤɬɭɪɭ ɩɨ ɢɬɨɝɚɦ 2018 ɝ. ɥɢɞɢɪɭɟɬ ȼɉɈ 

(58% ɚɬɚɤ). Ⱦɚɥɟɟ ɩɨ ɫɬɟɩɟɧɢ ɪɚɫɩɪɨɫɬɪɚɧɟɧɧɨɫɬɢ ɢɞɭɬ: ɫɨɰɢɚɥɶɧɚɹ ɢɧɠɟɧɟɪɢɹ – 49% ɚɬɚɤ, ɯɚ-

ɤɢɧɝ1 – 36, ɩɨɞɛɨɪ ɭɱɟɬɧɵɯ ɞɚɧɧɵɯ – 11 ɢ ɷɤɫɩɥɭɚɬɚɰɢɹ ɭɹɡɜɢɦɨɫɬɟɣ ɜɟɛ-ɩɪɢɥɨɠɟɧɢɣ – 5%. Ɍɚɤɚɹ 

ɫɬɪɭɤɬɭɪɚ ɦɟɬɨɞɨɜ ɚɬɚɤ ɜ ɨɫɧɨɜɧɨɦ ɫɨɨɬɜɟɬɫɬɜɭɟɬ ɫɬɪɭɤɬɭɪɟ 2017 ɝ., ɯɨɬɹ ɞɨɥɹ ɚɬɚɤ ɫ ɢɫɩɨɥɶɡɨɜɚ-

ɧɢɟɦ ȼɉɈ ɜ 2017 ɝ. ɛɵɥɚ ɧɢɠɟ (48%) [Ɂɚɳɢɳɟɧɧɨɫɬɶ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ..., 2019, ɫ. 4]. 

ɉɨɡɢɬɢɜɧɵɦ ɢɬɨɝɨɦ 2018 ɝ. ɫɬɚɥɨ ɬɨ, ɱɬɨ, ɧɟɫɦɨɬɪɹ ɧɚ ɪɨɫɬ ɨɛɳɟɝɨ ɱɢɫɥɚ ɚɬɚɤ, ɞɨɥɹ ɭɫɩɟɲ-

ɧɵɯ ɢɧɰɢɞɟɧɬɨɜ ɛɵɥɚ ɧɢɠɟ, ɱɟɦ ɜ 2017 ɝ., ɚ ɷɬɨ ɨɡɧɚɱɚɟɬ ɫɨɤɪɚɳɟɧɢɟ ɮɢɧɚɧɫɨɜɨɝɨ ɭɳɟɪɛɚ ɨɬ ɧɢɯ. 

ɗɬɨɦɭ ɜɨ ɦɧɨɝɨɦ ɫɩɨɫɨɛɫɬɜɨɜɚɥɚ ɞɟɹɬɟɥɶɧɨɫɬɶ Ȼɚɧɤɚ Ɋɨɫɫɢɢ, ɚ ɬɚɤɠɟ ɷɮɮɟɤɬɢɜɧɚɹ ɪɚɛɨɬɚ ɩɪɚɜɨ-

ɨɯɪɚɧɢɬɟɥɶɧɵɯ ɨɪɝɚɧɨɜ ɢ ɚɪɟɫɬ ɭɱɚɫɬɧɢɤɨɜ ɤɪɭɩɧɵɯ ɩɪɟɫɬɭɩɧɵɯ ɝɪɭɩɩɢɪɨɜɨɤ. Ɉɞɧɚɤɨ ɧɟ ɫɬɨɢɬ 

ɧɚɞɟɹɬɶɫɹ, ɱɬɨ ɨɬɦɟɱɟɧɧɚɹ ɬɟɧɞɟɧɰɢɹ ɩɪɨɞɨɥɠɢɬɫɹ ɜ ɛɭɞɭɳɟɦ. ɋɤɨɪɟɟ ɜɫɟɝɨ, ɩɪɨɢɡɨɣɞɟɬ ɩɟɪɟ-

ɫɬɪɨɣɤɚ ɩɪɟɫɬɭɩɧɵɯ ɝɪɭɩɩ, ɩɨɹɜɹɬɫɹ ɧɨɜɵɟ ɢɝɪɨɤɢ ɧɚ ɷɬɨɦ ɪɵɧɤɟ, ɱɬɨ ɫɩɪɨɜɨɰɢɪɭɟɬ ɪɨɫɬ ɱɢɫɥɚ 

ɚɬɚɤ. 

ɏɨɬɹ ɭɪɨɜɟɧɶ ɡɚɳɢɬɵ ɜɧɭɬɪɟɧɧɟɝɨ ɫɟɬɟɜɨɝɨ ɩɟɪɢɦɟɬɪɚ ɛɚɧɤɨɜ ɧɟɫɤɨɥɶɤɨ ɜɵɲɟ, ɱɟɦ ɜ ɤɨɦɩɚ-

ɧɢɹɯ ɞɪɭɝɢɯ ɨɬɪɚɫɥɟɣ, ɦɟɯɚɧɢɡɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɡɚɳɢɬɵ ɢɦɟɸɬ ɦɧɨɝɨɱɢɫɥɟɧɧɵɟ ɭɹɡɜɢɦɨɫɬɢ. 

Ɉɧɢ ɤɚɫɚɸɬɫɹ ɭɩɪɚɜɥɟɧɢɹ ɭɱɟɬɧɵɦɢ ɡɚɩɢɫɹɦɢ ɢ ɩɚɪɨɥɹɦɢ, ɨɛɧɨɜɥɟɧɢɹ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟ-

ɧɢɹ, ɤɨɧɮɢɝɭɪɚɰɢɢ ɚɩɩɚɪɚɬɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ (ɫɟɪɜɟɪɚ), ɜɟɛ-ɩɪɢɥɨɠɟɧɢɣ ɢ ɬ.ɞ. ɍɹɡɜɢɦɨɫɬɢ ɤɨɧɮɢ-

ɝɭɪɚɰɢɢ ɚɩɩɚɪɚɬɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ ɱɚɳɟ ɜɫɟɝɨ ɫɜɹɡɚɧɵ ɫ ɧɟɫɜɨɟɜɪɟɦɟɧɧɵɦ ɨɛɧɨɜɥɟɧɢɟɦ ɩɪɨ-

ɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ (67% ɛɚɧɤɨɜ) ɢ ɯɪɚɧɟɧɢɟɦ ɞɚɧɧɵɯ ɜ ɨɬɤɪɵɬɨɦ ɜɢɞɟ (58% ɛɚɧɤɨɜ). 

ȼ ɭɩɪɚɜɥɟɧɢɢ ɭɱɟɬɧɵɦɢ ɡɚɩɢɫɹɦɢ ɢ ɩɚɪɨɥɹɦɢ ɨɫɨɛɟɧɧɨ ɱɚɫɬɨ ɜɫɬɪɟɱɚɸɬɫɹ ɬɚɤɢɟ ɭɹɡɜɢɦɨɫɬɢ, ɤɚɤ 

ɢɫɩɨɥɶɡɨɜɚɧɢɟ ɫɥɨɜɚɪɧɵɯ ɩɚɪɨɥɟɣ (50% ɨɛɫɥɟɞɨɜɚɧɧɵɯ ɛɚɧɤɨɜ), ɨɬɤɪɵɬɵɯ ɩɪɨɬɨɤɨɥɨɜ ɩɟɪɟɞɚɱɢ 

ɞɚɧɧɵɯ (58%), ɞɨɫɬɭɩɧɵɟ ɢɧɬɟɪɮɟɣɫɵ ɭɞɚɥɟɧɧɨɝɨ ɞɨɫɬɭɩɚ ɢ ɭɩɪɚɜɥɟɧɢɹ (50% ɛɚɧɤɨɜ). ɍɹɡɜɢ-

                                                 
1 ɏɚɤɢɧɝ (ɨɬ ɚɧɝɥ. hacking – ɜɡɥɨɦ, ɚɬɚɤɚ) – ɜɧɟɫɟɧɢɟ ɢɡɦɟɧɟɧɢɣ ɜ ɩɪɨɝɪɚɦɦɧɨɟ ɨɛɟɫɩɟɱɟɧɢɟ ɞɥɹ ɞɨɫɬɢɠɟɧɢɹ 

ɨɩɪɟɞɟɥɟɧɧɵɯ ɰɟɥɟɣ, ɨɱɟɧɶ ɱɚɫɬɨ ɢɡɦɟɧɟɧɢɹ ɹɜɥɹɸɬɫɹ ɜɪɟɞɨɧɨɫɧɵɦɢ. 
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ɦɨɫɬɶ ɜɟɛ-ɩɪɢɥɨɠɟɧɢɣ ɨɛɭɫɥɨɜɥɟɧɚ ɜɨɡɦɨɠɧɨɫɬɶɸ ɜɧɟɞɪɟɧɢɹ ɜ ɧɢɯ ɜɪɟɞɨɧɨɫɧɨɝɨ SQL-ɤɨɞɚ1 (33% 

ɛɚɧɤɨɜ) ɢ ɡɚɝɪɭɡɤɢ ɩɪɨɢɡɜɨɥɶɧɵɯ ɮɚɣɥɨɜ (25%), ɤɨɬɨɪɵɟ ɞɚɸɬ ɜɨɡɦɨɠɧɨɫɬɶ ɜɵɩɨɥɧɹɬɶ ɩɪɨɢɡ-

ɜɨɥɶɧɵɟ ɤɨɦɚɧɞɵ ɧɚ ɫɟɪɜɟɪɟ [Ɂɚɳɢɳɟɧɧɨɫɬɶ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ..., 2019, c. 9]. 

ȼɵɹɜɥɟɧɧɵɟ ɭɹɡɜɢɦɨɫɬɢ ɜɧɭɬɪɟɧɧɟɣ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ ɛɚɧɤɨɜ ɫɨɡɞɚɸɬ ɜɨɡɦɨɠɧɨɫɬɶ 

ɤɪɚɠɢ ɞɚɧɧɵɯ ɛɚɧɤɨɜɫɤɢɯ ɤɚɪɬ ɢ ɞɟɧɟɝ. ȼ ɰɟɥɨɦ, ɤɚɤ ɩɨɤɚɡɚɥɨ ɢɫɫɥɟɞɨɜɚɧɢɟ, ɜ 58% ɫɥɭɱɚɟɜ ɡɚ-

ɳɢɬɧɵɣ ɛɚɪɶɟɪ ɛɚɧɤɨɜ ɧɟ ɹɜɥɹɟɬɫɹ ɩɪɟɝɪɚɞɨɣ ɞɥɹ ɩɪɨɧɢɤɧɨɜɟɧɢɹ ɡɥɨɭɦɵɲɥɟɧɧɢɤɨɜ. Ȼɨɥɟɟ ɱɟɦ ɜ 

ɩɨɥɨɜɢɧɟ ɫɥɭɱɚɟɜ ɫɢɫɬɟɦɚ ɡɚɳɢɬɵ ɧɟ ɦɨɠɟɬ ɩɪɟɞɨɬɜɪɚɬɢɬɶ ɤɪɚɠɭ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ ɜ ɨɧɥɚɣɧ-

ɛɚɧɤɚɯ [Ɂɚɳɢɳɟɧɧɨɫɬɶ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ..., 2019, c. 3]. 

ɋɟɪɶɟɡɧɨɣ ɩɪɨɛɥɟɦɨɣ ɞɥɹ ɛɨɥɶɲɢɧɫɬɜɚ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɹɜɥɹɟɬɫɹ ɧɟɞɨɫɬɚɬɨɱɧɚɹ ɨɫ-

ɜɟɞɨɦɥɟɧɧɨɫɬɶ ɩɟɪɫɨɧɚɥɚ ɜ ɜɨɩɪɨɫɚɯ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. Ʉɚɤ ɩɨɤɚɡɚɥɨ ɨɛɫɥɟɞɨɜɚɧɢɟ 

ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɩɟɪɫɨɧɚɥɚ, ɜ 75% ɛɚɧɤɨɜ ɫɨɬɪɭɞɧɢɤɢ ɩɟɪɟɯɨɞɢɥɢ ɩɨ ɫɫɵɥɤɟ ɜ ɮɢɲɢɧɝɨɜɨɦ ɩɢɫɶ-

ɦɟ, ɚ ɜ 25% ɜɜɨɞɢɥɢ ɫɜɨɢ ɭɱɟɬɧɵɟ ɞɚɧɧɵɟ ɜ ɥɨɠɧɭɸ ɮɨɪɦɭ ɚɭɬɟɧɬɢɮɢɤɚɰɢɢ. Ȼɨɥɟɟ ɬɨɝɨ, ɜ 25% 

ɨɪɝɚɧɢɡɚɰɢɣ ɫɨɬɪɭɞɧɢɤɢ ɡɚɩɭɫɤɚɥɢ ɧɚ ɫɜɨɟɦ ɤɨɦɩɶɸɬɟɪɟ ɜɪɟɞɨɧɨɫɧɨɟ ɜɥɨɠɟɧɢɟ [Ɂɚɳɢɳɟɧɧɨɫɬɶ 

ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ..., 2019, c. 11]. 

Ʉɚɤ ɭɠɟ ɨɬɦɟɱɚɥɨɫɶ, ɧɚɢɛɨɥɟɟ ɪɚɫɩɪɨɫɬɪɚɧɟɧɧɵɦ ɢɧɫɬɪɭɦɟɧɬɨɦ ɞɨɫɬɚɜɤɢ ȼɉɈ ɹɜɥɹɟɬɫɹ 

ɮɢɲɢɧɝ – ɛɨɥɶɲɢɧɫɬɜɨ ɚɤɬɢɜɧɵɯ ɩɪɟɫɬɭɩɧɵɯ ɝɪɭɩɩɢɪɨɜɨɤ ɩɪɢɦɟɧɹɸɬ ɟɝɨ ɞɥɹ ɩɪɨɧɢɤɧɨɜɟɧɢɹ ɜɨ 

ɜɧɭɬɪɟɧɧɢɣ ɫɟɬɟɜɨɣ ɩɟɪɢɦɟɬɪ ɛɚɧɤɨɜ. ɗɬɨ ɫɜɢɞɟɬɟɥɶɫɬɜɭɟɬ ɨ ɜɵɫɨɤɨɣ ɭɹɡɜɢɦɨɫɬɢ ɫɨɬɪɭɞɧɢɤɨɜ 

ɛɚɧɤɨɜ ɤ ɦɟɬɨɞɚɦ ɫɨɰɢɚɥɶɧɨɣ ɢɧɠɟɧɟɪɢɢ, ɢɫɩɨɥɶɡɭɟɦɵɦ ɡɥɨɭɦɵɲɥɟɧɧɢɤɚɦɢ. 

ȼɨ ɜɫɟɯ ɨɛɫɥɟɞɨɜɚɧɧɵɯ ɜ 2017–2018 ɝɝ. ɛɚɧɤɚɯ ɭɪɨɜɟɧɶ ɛɟɡɨɩɚɫɧɨɫɬɢ ɜɧɭɬɪɟɧɧɟɣ ɫɟɬɢ, ɫɱɢ-

ɬɚɸɬ ɷɤɫɩɟɪɬɵ Positive Technologies, ɧɟɞɨɫɬɚɬɨɱɟɧ ɞɥɹ ɜɵɹɜɥɟɧɢɹ ɢ ɩɪɟɞɨɬɜɪɚɳɟɧɢɹ ɩɪɨɧɢɤɧɨɜɟ-

ɧɢɹ ɫ ɩɨɦɨɳɶɸ ɤɢɛɟɪɚɬɚɤ. ȼ 33% ɛɚɧɤɨɜ ɡɥɨɭɦɵɲɥɟɧɧɢɤɢ ɦɨɝɭɬ ɜɡɥɨɦɚɬɶ ɫɟɬɟɜɨɣ ɩɟɪɢɦɟɬɪ ɢ 

ɩɨɥɭɱɢɬɶ ɞɨɫɬɭɩ ɤ ɭɩɪɚɜɥɟɧɢɸ ɛɚɧɤɨɦɚɬɚɦɢ, ɦɟɠɛɚɧɤɨɜɫɤɢɦɢ ɩɟɪɟɜɨɞɚɦɢ, ɢɧɮɨɪɦɚɰɢɢ ɨɛ ɨɩɟ-

ɪɚɰɢɹɯ ɩɨ ɛɚɧɤɨɜɫɤɢɦ ɤɚɪɬɚɦ ɢ ɬ.ɞ. [Ɂɚɳɢɳɟɧɧɨɫɬɶ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ..., 2019, c. 10]. ȼɵɹɜ-

ɥɟɧɧɵɟ ɭɹɡɜɢɦɨɫɬɢ ɢ ɩɪɨɛɥɟɦɵ ɜ ɫɢɫɬɟɦɟ ɛɟɡɨɩɚɫɧɨɫɬɢ ɛɚɧɤɨɜ, ɫɱɢɬɚɸɬ ɷɤɫɩɟɪɬɵ Positive 

Technologies, ɫɜɢɞɟɬɟɥɶɫɬɜɭɸɬ ɨ ɩɪɢɨɪɢɬɟɬɧɨɫɬɢ ɡɚɞɚɱɢ ɭɤɪɟɩɥɟɧɢɹ ɫɢɫɬɟɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ 

ɡɚɳɢɬɵ. ɍɱɢɬɵɜɚɹ ɦɚɫɲɬɚɛɧɨɫɬɶ ɢ ɫɥɨɠɧɨɫɬɶ ɟɟ ɪɟɲɟɧɢɹ ɜ ɪɚɦɤɚɯ ɨɬɞɟɥɶɧɨɣ ɤɨɪɩɨɪɚɬɢɜɧɨɣ ɫɟ-

ɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ, ɷɤɫɩɟɪɬɵ ɪɟɤɨɦɟɧɞɭɸɬ ɮɢɧɚɧɫɨɜɵɦ ɨɪɝɚɧɢɡɚɰɢɹɦ ɪɚɡɜɢɜɚɬɶ ɫɨɬɪɭɞɧɢɱɟ-

ɫɬɜɨ ɫ ɩɚɪɬɧɟɪɚɦɢ ɩɨ ɛɢɡɧɟɫɭ, ɨɛɦɟɧɢɜɚɬɶɫɹ ɢɧɮɨɪɦɚɰɢɟɣ ɨ ɦɟɬɨɞɚɯ ɢ ɩɨɫɥɟɞɫɬɜɢɹɯ ɚɬɚɤ, ɫɩɨɫɨ-

ɛɚɯ ɨɛɧɚɪɭɠɟɧɢɹ ɢ ɩɪɟɞɨɬɜɪɚɳɟɧɢɹ ɭɝɪɨɡ ɢ ɬ.ɞ. Ʉɪɨɦɟ ɬɨɝɨ, ɛɟɡɭɫɥɨɜɧɵɦɢ ɩɪɢɨɪɢɬɟɬɚɦɢ ɹɜɥɹɸɬ-

ɫɹ ɪɟɝɭɥɹɪɧɵɣ ɦɨɧɢɬɨɪɢɧɝ ɜɧɭɬɪɟɧɧɟɣ ɫɟɬɟɜɨɣ ɚɤɬɢɜɧɨɫɬɢ, ɩɨɜɵɲɟɧɢɟ ɭɪɨɜɧɹ ɤɨɦɩɟɬɟɧɰɢɢ ɢ ɨɫ-

ɜɟɞɨɦɥɟɧɧɨɫɬɢ ɫɨɬɪɭɞɧɢɤɨɜ ɜ ɜɨɩɪɨɫɚɯ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. 

                                                 
1 

SQL (Structured Query Language – ɫɬɪɭɤɬɭɪɢɪɨɜɚɧɧɵɣ ɹɡɵɤ ɡɚɩɪɨɫɨɜ) – ɹɡɵɤ ɭɩɪɚɜɥɟɧɢɹ ɛɚɡɚɦɢ ɞɚɧɧɵɯ ɞɥɹ 

ɪɟɥɹɰɢɨɧɧɵɯ ɛɚɡ ɞɚɧɧɵɯ. 
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ɏɨɬɹ ɜ Ɋɨɫɫɢɢ ɫɢɫɬɟɦɧɨ ɡɧɚɱɢɦɵɟ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɵɟ ɭɱɪɟɠɞɟɧɢɹ ɩɨɤɚ ɧɟ ɩɨɞɜɟɪɝɚɥɢɫɶ 

ɤɢɛɟɪɚɬɚɤɚɦ, ɤɨɬɨɪɵɟ ɫɩɨɫɨɛɧɵ ɧɚɧɟɫɬɢ ɫɭɳɟɫɬɜɟɧɧɵɣ ɭɳɟɪɛ, ɨɬɞɟɥɶɧɵɟ ɢɧɰɢɞɟɧɬɵ ɜɵɡɵɜɚɥɢ 

ɧɚɪɭɲɟɧɢɟ ɧɟɩɪɟɪɵɜɧɨɫɬɢ ɩɪɟɞɨɫɬɚɜɥɟɧɢɹ ɮɢɧɚɧɫɨɜɵɯ ɭɫɥɭɝ ɢ ɭɫɢɥɢɜɚɥɢ ɫɨɰɢɚɥɶɧɭɸ ɧɚɩɪɹ-

ɠɟɧɧɨɫɬɶ ɜ ɨɛɳɟɫɬɜɟ. 

ȼ ɩɨɫɥɟɞɧɢɟ ɝɨɞɵ ɡɚɞɚɱɚ ɨɛɟɫɩɟɱɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚ-

ɰɢɣ ɢ ɪɚɡɜɢɬɢɹ ɭɫɬɨɣɱɢɜɨɣ ɢ ɡɚɳɢɳɟɧɧɨɣ ɰɢɮɪɨɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ ɜ Ɋɨɫɫɢɢ ɹɜɥɹɟɬɫɹ ɨɞɧɢɦ ɢɡ 

ɫɬɪɚɬɟɝɢɱɟɫɤɢɯ ɩɪɢɨɪɢɬɟɬɨɜ Ȼɚɧɤɚ Ɋɨɫɫɢɢ. ȼ ɫɜɨɟɦ ɜɵɫɬɭɩɥɟɧɢɢ ɜ ɋɨɜɟɬɟ Ɏɟɞɟɪɚɰɢɢ ɝɥɚɜɚ Ȼɚɧɤɚ 

Ɋɨɫɫɢɢ ɗ. ɇɚɛɢɭɥɥɢɧɚ ɩɨɞɬɜɟɪɞɢɥɚ ɧɚɦɟɪɟɧɢɟ ɢ ɞɚɥɶɲɟ «ɭɫɢɥɢɜɚɬɶ ɧɚɞɡɨɪ, ɫɬɢɦɭɥɢɪɨɜɚɬɶ ɛɚɧɤɢ 

ɬɳɚɬɟɥɶɧɨ ɩɨɞɯɨɞɢɬɶ ɤ ɜɨɩɪɨɫɚɦ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ». «Ʉɢɛɟɪɭɫɬɨɣɱɢɜɨɫɬɶ – ɷɬɨ ɧɟ ɩɪɨɫɬɨ ɩɨɫɬɚ-

ɜɢɬɶ ɧɚ ɤɨɦɩɶɸɬɟɪ ɚɧɬɢɜɢɪɭɫɧɭɸ ɩɪɨɝɪɚɦɦɭ, ɧɭɠɧɨ ɩɢɫɚɬɶ ɬɪɟɛɨɜɚɧɢɹ ɤɢɛɟɪɭɫɬɨɣɱɢɜɨɫɬɢ ɤɨ 

ɜɫɟɦ ɛɢɡɧɟɫ-ɩɪɨɰɟɫɫɚɦ. ɂɦɟɧɧɨ ɷɬɨ ɤɪɢɬɢɱɟɫɤɢ ɜɚɠɧɨ ɞɥɹ ɫɥɟɞɭɸɳɟɝɨ ɞɢɧɚɦɢɱɧɨɝɨ ɪɚɡɜɢɬɢɹ 

ɬɟɯɧɨɥɨɝɢɣ», – ɞɨɛɚɜɢɥɚ ɨɧɚ. Ʉ ɫɨɠɚɥɟɧɢɸ, ɪɨɫɫɢɣɫɤɢɟ ɛɚɧɤɢ ɢ ɞɪɭɝɢɟ ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ 

ɩɨɤɚ ɟɳɟ ɧɟ ɧɚɭɱɢɥɢɫɶ ɭɩɪɚɜɥɹɬɶ ɤɢɛɟɪɪɢɫɤɚɦɢ: ɜ ɯɨɞɟ ɩɪɨɜɟɪɨɤ ɛɚɧɤɨɜ ɧɚ ɩɪɟɞɦɟɬ ɤɢɛɟɪɭɫɬɨɣ-

ɱɢɜɨɫɬɢ, ɤɨɬɨɪɵɟ ɩɪɨɜɨɞɢɥ Ȼɚɧɤ Ɋɨɫɫɢɢ ɜ 2019 ɝ., ɛɵɥɨ ɜɵɹɜɥɟɧɨ ɛɨɥɟɟ 730 ɧɚɪɭɲɟɧɢɣ. Ɉɤɨɥɨ 

80% ɫɜɹɡɚɧɵ ɫ ɧɟɞɨɫɬɚɬɨɱɧɵɦ ɭɪɨɜɧɟɦ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɡɚɳɢɬɵ ɜ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɹɯ [ɐȻ 

ɜɵɹɜɢɥ ɜ ɛɚɧɤɚɯ ..., 2019]. ɏɨɬɹ ɩɨɤɚ ɨɛɧɚɪɭɠɟɧɧɵɟ ɩɪɨɛɥɟɦɵ ɧɟ ɹɜɥɹɸɬɫɹ ɤɪɢɬɢɱɟɫɤɢɦɢ, ɭɤɚɡɚɥɚ 

ɗ. ɇɚɛɢɭɥɥɢɧɚ ɧɚ Ɇɟɠɞɭɧɚɪɨɞɧɨɦ ɤɨɧɝɪɟɫɫɟ ɩɨ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ, ɜ ɥɸɛɨɣ ɦɨɦɟɧɬ ɨɧɢ ɦɨɝɭɬ 

ɫɬɚɬɶ ɬɚɤɨɜɵɦɢ, ɟɫɥɢ ɢɯ ɧɟ ɪɟɲɚɬɶ [ɐȻ ɨɛɧɚɪɭɠɢɥ ɧɚɪɭɲɟɧɢɹ ..., 2019]. 

ȼɟɞɭɳɢɟ ɪɨɫɫɢɣɫɤɢɟ ɛɚɧɤɢ ɧɟ ɫɨɝɥɚɫɧɵ ɫ ɤɪɢɬɢɤɨɣ Ȼɚɧɤɚ Ɋɨɫɫɢɢ. Ɉɧɢ ɞɨɫɬɚɬɨɱɧɨ ɚɤɬɢɜɧɨ 

ɜɤɥɚɞɵɜɚɸɬ ɫɪɟɞɫɬɜɚ ɜ ɫɢɫɬɟɦɭ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɡɚɳɢɬɵ. Ɋɭɤɨɜɨɞɫɬɜɨ ɋɛɟɪɛɚɧɤɚ Ɋɨɫɫɢɢ ɫɩɪɚ-

ɜɟɞɥɢɜɨ ɭɬɜɟɪɠɞɚɟɬ, ɱɬɨ ɛɚɧɤɨɜɫɤɚɹ ɨɬɪɚɫɥɶ «ɥɭɱɲɟ ɝɨɬɨɜɚ ɤ ɤɢɛɟɪɚɬɚɤɚɦ ɩɨ ɫɪɚɜɧɟɧɢɸ ɫ ɛɨɥɶ-

ɲɢɧɫɬɜɨɦ ɞɪɭɝɢɯ ɪɨɫɫɢɣɫɤɢɯ ɨɬɪɚɫɥɟɣ». ɇɚɢɛɨɥɶɲɢɦ ɪɢɫɤɨɦ ɞɥɹ ɤɥɢɟɧɬɨɜ ɋɛɟɪɛɚɧɤɚ Ɋɨɫɫɢɢ, 

ɫɨɝɥɚɫɧɨ ɫɨɛɪɚɧɧɵɦ ɟɝɨ ɫɩɟɰɢɚɥɢɫɬɚɦɢ ɞɚɧɧɵɦ ɢ ɩɪɨɜɟɞɟɧɧɨɦɭ ɚɧɚɥɢɡɭ ɚɬɚɤ, ɹɜɥɹɸɬɫɹ ɧɨɜɵɟ 

ɫɩɨɫɨɛɵ ɫɨɰɢɚɥɶɧɨɣ ɢɧɠɟɧɟɪɢɢ. ɋɩɟɰɢɚɥɶɧɨɟ ɩɨɞɪɚɡɞɟɥɟɧɢɟ ɋɛɟɪɛɚɧɤɚ Ɋɨɫɫɢɢ – ɰɟɧɬɪ ɪɟɚɝɢɪɨ-

ɜɚɧɢɹ ɧɚ ɤɢɛɟɪɢɧɰɢɞɟɧɬɵ (SOC ɋɛɟɪɛɚɧɤɚ) – ɟɠɟɞɧɟɜɧɨ ɪɟɝɢɫɬɪɢɪɭɟɬ ɜɪɟɞɨɧɨɫɧɵɟ ɜɥɨɠɟɧɢɹ ɢ 

ɮɢɲɢɧɝɨɜɵɟ ɪɚɫɫɵɥɤɢ. ȼɫɟɝɨ ɡɚ 2018 ɝ. ɧɚ ɤɨɦɩɶɸɬɟɪɵ ɋɛɟɪɛɚɧɤɚ ɩɨɫɬɭɩɢɥɨ ɛɨɥɟɟ 600 ɬɵɫ. ɷɥɟɤ-

ɬɪɨɧɧɵɯ ɩɢɫɟɦ, ɫɨɞɟɪɠɚɳɢɯ ɮɢɲɢɧɝ ɢ ɜɪɟɞɨɧɨɫɧɵɟ ɜɥɨɠɟɧɢɹ. Ʉɚɠɞɭɸ ɧɟɞɟɥɸ ɋɛɟɪɛɚɧɤ ɨɬɪɚ-

ɠɚɥ ɜ ɫɪɟɞɧɟɦ ɨɞɧɭ-ɞɜɟ ɯɚɤɟɪɫɤɢɟ ɚɬɚɤɢ ɧɚ ɫɜɨɢ ɫɢɫɬɟɦɵ (ɜɫɟɝɨ 96 ɚɬɚɤ ɡɚ 2018 ɝ.) [Ȼɚɧɤɢ ɞɟɦɨɧ-

ɫɬɪɢɪɭɸɬ ..., 2019]. 

ȼ ɨɬɥɢɱɢɟ ɨɬ ɤɪɭɩɧɵɯ ɛɚɧɤɨɜ ɜ ɨɫɬɚɥɶɧɵɯ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɹɯ, ɝɞɟ ɧɟɬ ɞɨɫɬɚɬɨɱɧɵɯ 

ɮɢɧɚɧɫɨɜɵɯ ɢ ɤɚɞɪɨɜɵɯ ɪɟɫɭɪɫɨɜ, ɫɢɫɬɟɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɡɚɳɢɬɵ ɪɚɛɨɬɚɸɬ ɦɟɧɟɟ ɷɮɮɟɤɬɢɜɧɨ. 

ɉɨ ɷɬɨɣ ɩɪɢɱɢɧɟ ɜ ɦɟɥɤɢɯ ɢ ɫɪɟɞɧɢɯ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɹɯ ɢɧɰɢɞɟɧɬɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ 
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ɛɟɡɨɩɚɫɧɨɫɬɢ ɦɨɝɭɬ ɩɪɢɜɟɫɬɢ ɤ ɩɪɟɤɪɚɳɟɧɢɸ ɢɯ ɞɟɹɬɟɥɶɧɨɫɬɢ. ɂ ɷɬɨ ɭɠɟ ɫɟɪɶɟɡɧɵɣ ɩɨɜɨɞ ɞɥɹ 

ɜɦɟɲɚɬɟɥɶɫɬɜɚ ɪɟɝɭɥɹɬɨɪɚ. 

Ɂɚ ɩɨɫɥɟɞɧɢɟ ɝɨɞɵ Ȼɚɧɤ Ɋɨɫɫɢɢ, ɨɩɢɪɚɹɫɶ ɧɚ ɦɢɪɨɜɨɣ ɨɩɵɬ, ɩɪɟɞɩɪɢɧɹɥ ɪɹɞ ɜɚɠɧɵɯ ɲɚɝɨɜ, 

ɧɚɰɟɥɟɧɧɵɯ ɧɚ ɩɨɜɵɲɟɧɢɟ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɵ. Ɍɚɤ, ɪɟɝɭɥɹɬɨɪ ɪɚɡ-

ɪɚɛɨɬɚɥ ɢ ɜɜɨɞɢɬ ɨɛɳɢɟ ɬɪɟɛɨɜɚɧɢɹ ɤ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɟ ɛɚɧɤɨɜ, ɢɯ ɩɪɨɝɪɚɦɦɧɨɦɭ 

ɨɛɟɫɩɟɱɟɧɢɸ, ɫɢɫɬɟɦɟ ɯɪɚɧɟɧɢɹ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ, ɦɟɬɨɞɚɦ ɢɞɟɧɬɢɮɢɤɚɰɢɢ, ɤɪɢɩɬɨɝɪɚɮɢɱɟ-

ɫɤɨɣ ɡɚɳɢɬɟ ɞɚɧɧɵɯ ɢ ɬ.ɞ. Ȼɚɧɤɨɦ Ɋɨɫɫɢɢ ɩɪɢɧɹɬ ɤɨɦɩɥɟɤɫ ɞɨɤɭɦɟɧɬɨɜ, ɨɩɢɫɵɜɚɸɳɢɣ ɟɞɢɧɵɣ 

ɩɨɞɯɨɞ ɤ ɩɨɫɬɪɨɟɧɢɸ ɫɢɫɬɟɦɵ ɨɛɟɫɩɟɱɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɪɝɚɧɢɡɚɰɢɣ ɛɚɧɤɨɜ-

ɫɤɨɣ ɫɮɟɪɵ ɫ ɭɱɟɬɨɦ ɬɪɟɛɨɜɚɧɢɣ ɪɨɫɫɢɣɫɤɨɝɨ ɡɚɤɨɧɨɞɚɬɟɥɶɫɬɜɚ – ɋɬɚɧɞɚɪɬ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɩɨ ɨɛɟɫ-

ɩɟɱɟɧɢɸ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɪɝɚɧɢɡɚɰɢɣ ɛɚɧɤɨɜɫɤɨɣ ɫɢɫɬɟɦɵ ɊɎ (ɋɌɈ ȻɊ ɂȻȻɋ). Ɉɧ 

ɤɚɫɚɟɬɫɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɮɢɧɚɧɫɨɜɵɯ (ɛɚɧɤɨɜɫɤɢɯ) ɨɩɟɪɚɰɢɣ, ɚɭɬɫɨɪɫɢɧɝɚ, ɚɭɞɢɬɚ, ɫɛɨɪɚ ɢ ɚɧɚɥɢɡɚ 

ɞɚɧɧɵɯ ɩɪɢ ɪɟɚɝɢɪɨɜɚɧɢɢ ɧɚ ɤɢɛɟɪɚɬɚɤɢ, ɨɰɟɧɤɢ ɫɨɨɬɜɟɬɫɬɜɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɪ-

ɝɚɧɢɡɚɰɢɣ ɛɚɧɤɨɜɫɤɨɣ ɫɢɫɬɟɦɵ ɬɪɟɛɨɜɚɧɢɹɦ ɢ ɞɪ. ȼɧɟɞɪɟɧɢɟ ɋɬɚɧɞɚɪɬɚ ɞɨɥɠɧɨ ɫɩɨɫɨɛɫɬɜɨɜɚɬɶ 

ɩɨɜɵɲɟɧɢɸ ɞɨɜɟɪɢɹ ɤ ɛɚɧɤɨɜɫɤɨɣ ɫɢɫɬɟɦɟ Ɋɨɫɫɢɢ ɢ ɫɬɚɛɢɥɶɧɨɫɬɢ ɟɟ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ, ɢɫɩɨɥɶ-

ɡɨɜɚɧɢɸ ɚɞɟɤɜɚɬɧɵɯ ɦɟɪ ɩɨ ɡɚɳɢɬɟ ɨɬ ɪɟɚɥɶɧɵɯ ɭɝɪɨɡ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɩɪɟɞɨɬ-

ɜɪɚɳɟɧɢɸ ɢ ɫɧɢɠɟɧɢɸ ɭɳɟɪɛɚ ɨɬ ɤɢɛɟɪɚɬɚɤ. 

ȼɚɠɧɨɣ ɢɧɢɰɢɚɬɢɜɨɣ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɫɬɚɥɢ ɫɨɡɞɚɧɢɟ ɧɨɜɵɯ ɫɬɪɭɤɬɭɪɧɵɯ ɩɨɞɪɚɡɞɟɥɟɧɢɣ – Ⱦɟ-

ɩɚɪɬɚɦɟɧɬɚ ɮɢɧɚɧɫɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ ɢ ɐɟɧɬɪɚ ɦɨɧɢɬɨɪɢɧɝɚ ɢ ɪɟɚɝɢɪɨɜɚɧɢɹ ɧɚ ɤɨɦɩɶɸɬɟɪɧɵɟ ɚɬɚ-

ɤɢ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɟ (ɎɢɧɐɟɪɌ) – ɢ ɩɨɫɥɟɞɭɸɳɟɟ ɜɜɟɞɟɧɢɟ ɜ ɷɤɫɩɥɭɚɬɚɰɢɸ ɚɜɬɨɦɚɬɢ-

ɡɢɪɨɜɚɧɧɨɣ ɫɢɫɬɟɦɵ ɨɛɪɚɛɨɬɤɢ ɢɧɮɨɪɦɚɰɢɢ ɨ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɢɧɰɢɞɟɧɬɚɯ (ȺɋɈɂ ɎɢɧɐȿɊɌ) ɢ 

ɚɜɬɨɦɚɬɢɡɢɪɨɜɚɧɧɨɣ ɫɢɫɬɟɦɵ «Ɏɢɞ-ȺɧɬɢɎɪɨɞ», ɨɛɟɫɩɟɱɢɜɚɸɳɟɣ ɜɟɞɟɧɢɟ ɛɚɡɵ ɞɚɧɧɵɯ ɨ ɫɥɭɱɚɹɯ 

ɢ ɩɨɩɵɬɤɚɯ ɨɫɭɳɟɫɬɜɥɟɧɢɹ ɩɟɪɟɜɨɞɨɜ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ ɛɟɡ ɫɨɝɥɚɫɢɹ ɤɥɢɟɧɬɚ. 

Ⱦɥɹ ɨɛɟɫɩɟɱɟɧɢɹ ɫɨɯɪɚɧɧɨɫɬɢ ɛɚɧɤɨɜɫɤɢɯ ɫɱɟɬɨɜ ɢ ɜɤɥɚɞɨɜ Ȼɚɧɤ Ɋɨɫɫɢɢ ɜ 2019 ɝ. ɭɠɟɫɬɨɱɢɥ 

ɬɪɟɛɨɜɚɧɢɹ ɩɨ ɡɚɳɢɬɟ ɫɪɟɞɫɬɜ ɛɚɧɤɨɜ ɢ ɢɯ ɤɥɢɟɧɬɨɜ ɨɬ ɤɢɛɟɪɩɪɟɫɬɭɩɧɢɤɨɜ. ɋɨɨɬɜɟɬɫɬɜɭɸɳɟɟ ɩɨ-

ɥɨɠɟɧɢɟ Ȼɚɧɤɚ Ɋɨɫɫɢɢ, ɨɩɭɛɥɢɤɨɜɚɧɧɨɟ 21 ɦɚɹ 2019 ɝ., ɜɦɟɧɹɟɬ ɜ ɨɛɹɡɚɧɧɨɫɬɶ ɤɪɟɞɢɬɧɵɦ ɨɪɝɚɧɢ-

ɡɚɰɢɹɦ ɨɛɟɫɩɟɱɟɧɢɟ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɫɧɨɜɧɵɯ ɛɚɧɤɨɜɫɤɢɯ ɨɩɟɪɚɰɢɣ (ɩɪɢɜɥɟɱɟɧɢɟ 

ɜɤɥɚɞɨɜ ɮɢɡɢɱɟɫɤɢɯ ɢ ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ, ɪɚɡɦɟɳɟɧɢɟ ɩɪɢɜɥɟɱɟɧɧɵɯ ɫɪɟɞɫɬɜ, ɨɬɤɪɵɬɢɟ ɢ ɜɟɞɟɧɢɟ 

ɛɚɧɤɨɜɫɤɢɯ ɫɱɟɬɨɜ ɢ ɞɪ.). Ⱦɥɹ ɫɢɫɬɟɦɧɨ ɡɧɚɱɢɦɵɯ ɛɚɧɤɨɜ, ɨɩɟɪɚɬɨɪɨɜ ɩɥɚɬɟɠɧɵɯ ɫɢɫɬɟɦ ɢ ɤɪɟ-

ɞɢɬɧɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɩɪɟɞɭɫɦɨɬɪɟɧɵ ɦɚɤɫɢɦɚɥɶɧɵɟ ɬɪɟɛɨɜɚɧɢɹ ɜ ɨɬɧɨɲɟɧɢɢ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɩɟɪɚ-

ɰɢɣ, ɚ ɞɥɹ ɨɫɬɚɥɶɧɵɯ ɭɱɚɫɬɧɢɤɨɜ ɪɵɧɤɚ – ɫɬɚɧɞɚɪɬɧɵɟ ɬɪɟɛɨɜɚɧɢɹ [Ȼɚɧɤ Ɋɨɫɫɢɢ ɪɚɫɲɢɪɢɥ...]. 

ȼ ɧɚɱɚɥɟ ɦɚɪɬɚ 2020 ɝ. Ȼɚɧɤ Ɋɨɫɫɢɢ ɫɨɨɛɳɢɥ ɨ ɬɨɦ, ɱɬɨ ɧɚɱɢɧɚɟɬ ɲɬɪɚɮɨɜɚɬɶ ɛɚɧɤɢ ɡɚ ɨɬɫɭɬ-

ɫɬɜɢɟ ɫɢɫɬɟɦ ɪɚɫɩɨɡɧɚɜɚɧɢɹ ɦɨɲɟɧɧɢɱɟɫɤɢɯ ɨɩɟɪɚɰɢɣ. Ɋɟɱɶ ɢɞɟɬ ɨ ɬɟɯɧɨɥɨɝɢɹɯ ɚɧɬɢɮɪɨɞɚ, ɩɨ-

ɡɜɨɥɹɸɳɢɯ ɨɬɫɥɟɠɢɜɚɬɶ ɧɟɬɢɩɢɱɧɵɟ ɞɥɹ ɤɥɢɟɧɬɨɜ ɨɩɟɪɚɰɢɢ, ɤɨɬɨɪɵɟ ɩɨɬɟɧɰɢɚɥɶɧɨ ɦɨɠɟɬ ɫɨ-

ɜɟɪɲɚɬɶ ɦɨɲɟɧɧɢɤ. 
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Ⱥɧɚɥɢɡɨɦ ɞɚɧɧɵɯ ɨ ɤɨɦɩɶɸɬɟɪɧɵɯ ɚɬɚɤɚɯ ɧɚ ɨɪɝɚɧɢɡɚɰɢɢ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɵ ɢ ɧɚ 

ɢɯ ɤɥɢɟɧɬɨɜ ɜ Ȼɚɧɤɟ Ɋɨɫɫɢɢ ɡɚɧɢɦɚɟɬɫɹ ɫɩɟɰɢɚɥɶɧɨ ɫɨɡɞɚɧɧɨɟ ɞɥɹ ɷɬɨɝɨ ɜ 2015 ɝ. ɜ Ⱦɟɩɚɪɬɚɦɟɧɬɟ 

ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɩɨɞɪɚɡɞɟɥɟɧɢɟ – ɎɢɧɐȿɊɌ (ɰɟɧɬɪ ɦɨɧɢɬɨɪɢɧɝɚ ɢ ɪɟɚɝɢɪɨɜɚɧɢɹ ɧɚ 

ɤɨɦɩɶɸɬɟɪɧɵɟ ɚɬɚɤɢ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɟ). ȿɝɨ ɡɚɞɚɱɟɣ ɹɜɥɹɟɬɫɹ ɨɪɝɚɧɢɡɚɰɢɹ ɜɡɚɢɦɨ-

ɞɟɣɫɬɜɢɹ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɫ ɤɪɟɞɢɬɧɵɦɢ ɢ ɧɟɤɪɟɞɢɬɧɵɦɢ ɨɪɝɚɧɢɡɚɰɢɹɦɢ, ɪɚɡɪɚɛɨɬɱɢɤɚɦɢ ɚɧɬɢɜɢ-

ɪɭɫɧɵɯ ɩɪɨɝɪɚɦɦ, ɩɪɨɜɚɣɞɟɪɚɦɢ ɫɜɹɡɢ, ɩɪɚɜɨɨɯɪɚɧɢɬɟɥɶɧɵɦɢ ɨɪɝɚɧɚɦɢ ɢ ɞɪɭɝɢɦɢ ɡɚɢɧɬɟɪɟɫɨ-

ɜɚɧɧɵɦɢ ɫɬɨɪɨɧɚɦɢ ɫ ɰɟɥɶɸ ɨɛɦɟɧɚ ɢɧɮɨɪɦɚɰɢɟɣ ɨɛ ɭɝɪɨɡɚɯ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. ɋɨ-

ɬɪɭɞɧɢɱɟɫɬɜɨ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɫ ɡɚɢɧɬɟɪɟɫɨɜɚɧɧɵɦɢ ɫɬɨɪɨɧɚɦɢ ɨɫɧɨɜɵɜɚɟɬɫɹ ɧɚ ɫɨɝɥɚɲɟɧɢɢ ɨɛ ɨɛ-

ɦɟɧɟ ɢɧɮɨɪɦɚɰɢɟɣ. Ʉɚɠɞɵɣ ɭɱɚɫɬɧɢɤ ɢɧɮɨɪɦɚɰɢɨɧɧɨɝɨ ɨɛɦɟɧɚ ɢɦɟɟɬ ɩɪɚɜɨ ɜ ɥɸɛɨɣ ɦɨɦɟɧɬ ɨɛ-

ɪɚɬɢɬɶɫɹ ɡɚ ɩɨɦɨɳɶɸ ɜ ɎɢɧɐȿɊɌ ɩɪɢ ɩɪɨɧɢɤɧɨɜɟɧɢɢ ɜ ɟɝɨ ɢɧɮɨɪɦɚɰɢɨɧɧɭɸ ɫɟɬɶ ȼɉɈ, ɩɨɩɵɬɤɚɯ 

ɡɥɨɭɦɵɲɥɟɧɧɢɤɨɜ ɜɨɫɩɨɥɶɡɨɜɚɬɶɫɹ ɭɹɡɜɢɦɨɫɬɹɦɢ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ ɟɝɨ ɫɟɬɢ, ɩɨɞɨɡɪɢ-

ɬɟɥɶɧɵɯ ɫɟɬɟɜɵɯ ɜɡɚɢɦɨɞɟɣɫɬɜɢɹɯ ɢ ɬ.ɩ. ȼɚɠɧɵɦ ɢɫɬɨɱɧɢɤɨɦ ɫɜɟɞɟɧɢɣ ɨ ɤɢɛɟɪɚɬɚɤɚɯ ɹɜɥɹɟɬɫɹ 

ɬɚɤɠɟ ɭɱɚɫɬɢɟ ɫɩɟɰɢɚɥɢɫɬɨɜ ɎɢɧɐȿɊɌ ɜ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɤɪɢɦɢɧɚɥɢɫɬɢɱɟɫɤɢɯ ɪɚɫɫɥɟɞɨɜɚɧɢɹɯ. 

ɎɢɧɐȿɊɌ ɫɬɚɥ ɝɥɚɜɧɵɦ ɰɟɧɬɪɨɦ ɢɧɮɨɪɦɚɰɢɢ ɨ ɫɨɜɟɪɲɟɧɧɵɯ ɤɢɛɟɪɚɬɚɤɚɯ, ɢɯ ɠɟɪɬɜɚɯ, ɜɢ-

ɧɨɜɧɢɤɚɯ, ɢɫɩɨɥɶɡɭɟɦɵɯ ɦɨɲɟɧɧɢɤɚɦɢ ɦɟɬɨɞɚɯ ɢ ɬ.ɞ. Ⱥɧɚɥɢɡ ɫɨɛɪɚɧɧɵɯ ɞɚɧɧɵɯ ɞɚɟɬ ɜɨɡɦɨɠ-

ɧɨɫɬɶ ɨɰɟɧɢɬɶ ɫɥɨɠɢɜɲɭɸɫɹ ɫɢɬɭɚɰɢɸ ɜ ɨɛɥɚɫɬɢ ɤɢɛɟɪɩɪɟɫɬɭɩɥɟɧɢɣ ɜ ɮɢɧɚɧɫɨɜɨɦ ɫɟɤɬɨɪɟ, ɦɚɫ-

ɲɬɚɛɵ ɩɪɟɫɬɭɩɧɵɯ ɞɟɣɫɬɜɢɣ, ɜɵɹɜɢɬɶ «ɫɥɚɛɵɟ ɦɟɫɬɚ» ɜ ɩɪɨɝɪɚɦɦɧɨɦ ɨɛɟɫɩɟɱɟɧɢɢ ɮɢɧɚɧɫɨɜɵɯ 

ɨɪɝɚɧɢɡɚɰɢɣ, ɜɵɪɚɛɨɬɚɬɶ ɪɟɤɨɦɟɧɞɚɰɢɢ ɩɨ ɷɮɮɟɤɬɢɜɧɨɣ ɡɚɳɢɬɟ ɤɨɪɩɨɪɚɬɢɜɧɵɯ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ 

ɫɟɬɟɣ. 

ɉɨ ɢɬɨɝɚɦ 2018 ɝ. ɷɤɫɩɟɪɬɵ ɎɢɧɐȿɊɌ ɩɨɞɝɨɬɨɜɢɥɢ ɨɛɡɨɪ, ɜ ɤɨɬɨɪɨɦ ɫɭɦɦɢɪɭɸɬɫɹ ɞɚɧɧɵɟ ɨ 

687 ɚɬɚɤɚɯ, ɜ ɬɨɦ ɱɢɫɥɟ ɨ 177 ɰɟɥɟɜɵɯ ɚɬɚɤɚɯ1, ɨɫɭɳɟɫɬɜɥɟɧɧɵɯ ɧɚ ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ [Ɉɛ-

ɡɨɪ ɨɫɧɨɜɧɵɯ ɬɢɩɨɜ …, 2019, ɫ. 5]. Ɇɚɬɟɪɢɚɥɵ ɨɛɡɨɪɚ ɫɜɢɞɟɬɟɥɶɫɬɜɭɸɬ ɨ ɬɨɦ, ɱɬɨ ɨɫɧɨɜɧɵɦ ɦɟɬɨ-

ɞɨɦ ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɹ ȼɉɈ ɤɥɚɫɫɚ ransomware (ɩɪɨɝɪɚɦɦ-ɜɵɦɨɝɚɬɟɥɟɣ, ɜɢɪɭɫɨɜ ɲɢɮɪɨɜɚɥɶɳɢɤɨɜ) 

ɜ 2018 ɝ. ɛɵɥɢ ɩɨɱɬɨɜɵɟ ɪɚɫɫɵɥɤɢ (53% ɜɫɟɯ ɜɪɟɞɨɧɨɫɧɵɯ ɪɚɫɫɵɥɨɤ). ɑɟɪɟɡ ɪɚɫɫɵɥɤɢ ɨɫɭɳɟɫɬɜ-

ɥɹɥɨɫɶ ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɟ ɢ ɬɚɤ ɧɚɡɵɜɚɟɦɨɝɨ ɮɢɧɚɧɫɨɜɨɝɨ ȼɉɈ, ɤɨɧɟɱɧɨɣ ɰɟɥɶɸ ɢɫɩɨɥɶɡɨɜɚɧɢɹ ɤɨ-

ɬɨɪɨɝɨ ɹɜɥɹɟɬɫɹ ɯɢɳɟɧɢɟ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ (34% ɪɚɫɫɵɥɨɤ). Ɋɚɫɩɪɨɫɬɪɚɧɟɧɢɟ ȼɉɈ ɜ 2018 ɝ. ɨɫɭ-

ɳɟɫɬɜɥɹɥɨɫɶ ɛɨɥɟɟ ɱɟɦ ɱɟɪɟɡ 540 ɪɟɫɭɪɫɨɜ ɜ ɫɟɬɢ ɂɧɬɟɪɧɟɬ, ɢɡ ɤɨɬɨɪɵɯ ɫɜɵɲɟ 500 ɧɚɯɨɞɢɥɢɫɶ ɡɚ 

ɩɪɟɞɟɥɚɦɢ ɊɎ [Ɉɛɡɨɪ ɨɫɧɨɜɧɵɯ ɬɢɩɨɜ ..., 2019, ɫ. 6, 8]. 

Ʉ ɤɨɧɰɭ 2018 ɝ., ɤɚɤ ɩɨɤɚɡɚɥ ɚɧɚɥɢɡ, ɧɚɛɥɸɞɚɥɚɫɶ ɩɟɪɟɨɪɢɟɧɬɚɰɢɹ ɧɚɢɛɨɥɟɟ ɨɩɚɫɧɵɯ ɚɬɚɤ ɫ 

ɪɨɫɫɢɣɫɤɢɯ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɧɚ ɨɪɝɚɧɢɡɚɰɢɢ ɪɹɞɚ ɫɬɪɚɧ ɋɇȽ. Ʉɚɤ ɢ ɜ ɩɪɟɞɲɟɫɬɜɭɸɳɟɦ 

ɝɨɞɭ, ɫɚɦɵɦ ɩɪɢɜɥɟɤɚɬɟɥɶɧɵɦ ɨɛɴɟɤɬɨɦ ɚɬɚɤ ɨɫɬɚɜɚɥɫɹ ɩɪɨɰɟɫɫ ɨɛɪɚɛɨɬɤɢ ɨɧɥɚɣɧ-ɬɪɚɧɡɚɤɰɢɣ 

ɛɚɧɤɨɜɫɤɢɯ ɤɚɪɬ. Ɋɚɫɩɪɨɫɬɪɚɧɟɧɧɵɦ ɨɛɴɟɤɬɨɦ ɚɬɚɤ ɛɵɥɢ ɬɚɤɠɟ ɚɬɚɤɢ ɧɚ ɛɚɧɤɨɜɫɤɢɟ ɭɫɬɪɨɣɫɬɜɚ 

ɫɚɦɨɨɛɫɥɭɠɢɜɚɧɢɹ. Ɉɫɧɨɜɧɭɸ ɪɨɥɶ ɜ ɚɬɚɤɚɯ ɧɚ ɤɥɢɟɧɬɨɜ (ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ), ɤɚɤ ɩɪɚɜɢɥɨ, ɢɝɪɚɥɢ 

                                                 
1 ɉɨɞ ɰɟɥɟɜɵɦɢ ɚɬɚɤɚɦɢ ɫɩɟɰɢɚɥɢɫɬɵ ɎɢɧɐȿɊɌ ɩɨɞɪɚɡɭɦɟɜɚɸɬ ɚɬɚɤɢ, ɧɚɩɪɚɜɥɟɧɧɵɟ ɧɚ ɩɨɥɭɱɟɧɢɟ ɮɢɧɚɧɫɨɜɨɣ 

ɜɵɝɨɞɵ ɢ ɡɚɬɪɚɝɢɜɚɸɳɢɟ ɨɪɝɚɧɢɡɚɰɢɢ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɵ. 
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ɦɟɬɨɞɵ ɫɨɰɢɚɥɶɧɨɣ ɢɧɠɟɧɟɪɢɢ, ɚ ɧɟ ɤɚɤɢɟ-ɥɢɛɨ ɬɟɯɧɨɥɨɝɢɱɟɫɤɢ ɫɥɨɠɧɵɟ ɢɧɫɬɪɭɦɟɧɬɵ. ɉɨ ɪɚɫɱɟ-

ɬɚɦ, ɫɪɟɞɧɢɣ ɩɟɪɢɨɞ ɦɟɠɞɭ ɩɟɪɜɢɱɧɨɣ ɤɨɦɩɪɨɦɟɬɚɰɢɟɣ ɂɌ-ɫɢɫɬɟɦɵ ɮɢɧɚɧɫɨɜɨɣ ɨɪɝɚɧɢɡɚɰɢɢ ɞɨ 

ɦɨɦɟɧɬɚ ɯɢɳɟɧɢɹ ɫɨɫɬɚɜɥɹɥ ɜ ɫɪɟɞɧɟɦ 20–30 ɤɚɥɟɧɞɚɪɧɵɯ ɞɧɟɣ. 

Ⱥɬɚɤɢ ɧɚ ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ ɨɛɵɱɧɨ ɨɫɭɳɟɫɬɜɥɹɸɬ ɯɨɪɨɲɨ ɨɪɝɚɧɢɡɨɜɚɧɧɵɟ ɩɪɟɫɬɭɩ-

ɧɵɟ ɝɪɭɩɩɵ, ɜ ɫɨɫɬɚɜ ɤɨɬɨɪɵɯ ɜɯɨɞɹɬ ɨɪɝɚɧɢɡɚɬɨɪɵ, ɩɪɢɧɢɦɚɸɳɢɟ ɫɬɪɚɬɟɝɢɱɟɫɤɢɟ ɪɟɲɟɧɢɹ, ɤɜɚ-

ɥɢɮɢɰɢɪɨɜɚɧɧɵɟ ɩɪɨɝɪɚɦɦɢɫɬɵ ɢ ɢɧɫɚɣɞɟɪɵ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɵ (ɢɡ ɱɢɫɥɚ ɞɟɣɫɬɜɭɸɳɢɯ 

ɥɢɛɨ ɛɵɜɲɢɯ ɫɨɬɪɭɞɧɢɤɨɜ). 

ɋɪɟɞɢ ɢɧɰɢɞɟɧɬɨɜ ɩɨ ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɸ ȼɉɈ (375 ɢɧɰɢɞɟɧɬɨɜ), ɡɚɪɟɝɢɫɬɪɢɪɨɜɚɧɧɵɯ Ɏɢɧ-

ɐȿɊɌ ɜ 2018 ɝ., 19% (71) ɩɪɢɯɨɞɢɥɨɫɶ ɧɚ ɰɟɥɟɜɵɟ ɚɬɚɤɢ [Ɉɛɡɨɪ ɨɫɧɨɜɧɵɯ ɬɢɩɨɜ ..., 2019, ɫ. 10]. 

ȼ ɩɪɨɜɟɞɟɧɢɢ ɦɧɨɝɢɯ ɰɟɥɟɜɵɯ ɚɬɚɤ ɩɨɞɨɡɪɟɜɚɸɬɫɹ ɞɜɟ ɨɫɧɨɜɧɵɟ ɨɪɝɚɧɢɡɨɜɚɧɧɵɟ ɝɪɭɩɩɵ – Cobalt 

ɢ Silence. ɋɬɪɚɬɟɝɢɹ ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɹ ȼɉɈ, ɩɪɢɦɟɧɹɟɦɚɹ ɷɬɢɦɢ ɢ ɞɪɭɝɢɦɢ ɝɪɭɩɩɚɦɢ, ɫɬɪɨɢɬɫɹ ɧɚ 

ɪɚɫɫɵɥɤɟ ɮɢɲɢɧɝɨɜɵɯ ɩɢɫɟɦ ɩɨ ɷɥɟɤɬɪɨɧɧɵɦ ɚɞɪɟɫɚɦ ɫɨɬɪɭɞɧɢɤɨɜ ɚɬɚɤɭɟɦɨɣ ɨɪɝɚɧɢɡɚɰɢɢ. ȿɫɥɢ 

ɤɬɨ-ɬɨ ɢɡ ɫɨɬɪɭɞɧɢɤɨɜ ɨɤɬɪɵɜɚɟɬ ɜɥɨɠɟɧɢɟ ɩɢɫɶɦɚ, ɬɨ ɚɜɬɨɦɚɬɢɱɟɫɤɢ ɩɪɨɢɫɯɨɞɹɬ ɡɚɝɪɭɡɤɚ ɢ ɡɚ-

ɩɭɫɤ ȼɉɈ, ɤɨɬɨɪɨɟ ɨɛɟɫɩɟɱɢɜɚɟɬ ɡɥɨɭɦɵɲɥɟɧɧɢɤɚɦ ɞɨɫɬɭɩ ɤ ɤɨɦɩɶɸɬɟɪɭ. Ⱦɥɹ ɪɚɫɫɵɥɤɢ ɩɪɟɫɬɭɩ-

ɧɢɤɢ ɨɛɵɱɧɨ ɩɨɞɦɟɧɹɸɬ ɚɞɪɟɫ ɨɬɩɪɚɜɢɬɟɥɹ, ɢɫɩɨɥɶɡɭɹ ɞɥɹ ɷɬɨɝɨ ɫɩɟɰɢɚɥɶɧɨ ɫɨɡɞɚɧɧɵɣ ɢɧɬɟɪɧɟɬ-

ɪɟɫɭɪɫ, ɩɨɱɬɨɜɵɣ ɹɳɢɤ ɤɚɤɨɣ-ɥɢɛɨ ɨɪɝɚɧɢɡɚɰɢɢ ɢɥɢ ɪɚɧɟɟ ɫɤɨɦɩɪɨɦɟɬɢɪɨɜɚɧɧɵɣ ɩɨɱɬɨɜɵɣ ɫɟɪ-

ɜɟɪ. Ɂɚ ɩɨɫɥɟɞɧɢɟ ɝɨɞɵ, ɤɚɤ ɩɪɢɡɧɚɸɬ ɷɤɫɩɟɪɬɵ, ɜɵɪɨɫɥɨ ɦɚɫɬɟɪɫɬɜɨ ɩɪɟɫɬɭɩɧɢɤɨɜ ɜ ɫɨɫɬɚɜɥɟɧɢɢ 

ɮɢɲɢɧɝɨɜɵɯ ɩɢɫɟɦ, ɫɨɞɟɪɠɚɧɢɟ ɢ ɮɨɪɦɚ ɤɨɬɨɪɵɯ ɬɳɚɬɟɥɶɧɨ ɩɪɨɞɭɦɵɜɚɸɬɫɹ ɫ ɭɱɟɬɨɦ ɩɨɫɬɚɜɥɟɧ-

ɧɨɣ ɰɟɥɢ. 

ɐɟɥɟɜɵɟ ɚɬɚɤɢ, ɩɪɨɜɟɞɟɧɧɵɟ, ɤɚɤ ɩɪɟɞɩɨɥɚɝɚɟɬ ɎɢɧɐȿɊɌ, ɝɪɭɩɩɨɣ Cobalt, ɧɚɧɟɫɥɢ ɜ 2018 ɝ. 

ɪɨɫɫɢɣɫɤɢɦ ɮɢɧɚɧɫɨɜɵɦ ɨɪɝɚɧɢɡɚɰɢɹɦ ɭɳɟɪɛ ɜ ɪɚɡɦɟɪɟ ɧɟ ɦɟɧɟɟ 44 ɦɥɧ ɪɭɛ., ɚ ɚɬɚɤɢ ɝɪɭɩɩɵ 

Silence – ɛɨɥɟɟ 14 ɦɥɧ ɪɭɛ. [Ɉɛɡɨɪ ɨɫɧɨɜɧɵɯ ɬɢɩɨɜ ..., 2019, ɫ. 14]. ɏɨɬɹ ɫɨɨɬɜɟɬɫɬɜɭɸɳɚɹ ɫɭɦɦɚ 

ɭɳɟɪɛɚ ɨɬ ɷɬɢɯ ɝɪɭɩɩ ɜ 2017 ɝ. ɛɵɥɚ ɡɧɚɱɢɬɟɥɶɧɨ ɜɵɲɟ, ɧɟ ɫɥɟɞɭɟɬ ɬɪɚɤɬɨɜɚɬɶ ɞɚɧɧɵɣ ɮɚɤɬ ɤɚɤ 

ɬɟɧɞɟɧɰɢɸ ɤ ɫɨɤɪɚɳɟɧɢɸ ɪɢɫɤɚ ɰɟɥɟɜɵɯ ɚɬɚɤ. 

Ⱥɬɚɤɢ ɧɚ ɤɥɢɟɧɬɨɜ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ – ɸɪɢɞɢɱɟɫɤɢɯ ɢ ɮɢɡɢɱɟɫɤɢɯ ɥɢɰ – ɪɚɡɥɢɱɚɸɬ-

ɫɹ ɩɨ ɫɜɨɢɦ ɯɚɪɚɤɬɟɪɢɫɬɢɤɚɦ. Ɍɚɤ, ɚɬɚɤɢ ɧɚ ɮɢɡɢɱɟɫɤɢɯ ɥɢɰ ɦɟɧɟɟ ɫɥɨɠɧɵ ɫ ɬɟɯɧɢɱɟɫɤɨɣ ɢ ɨɪɝɚ-

ɧɢɡɚɰɢɨɧɧɨɣ ɬɨɱɤɢ ɡɪɟɧɢɹ, ɨɛɵɱɧɨ ɧɟ ɧɭɠɞɚɸɬɫɹ ɜ ɜɵɫɨɤɨɤɜɚɥɢɮɢɰɢɪɨɜɚɧɧɵɯ ɢɫɩɨɥɧɢɬɟɥɹɯ. 

ɘɪɢɞɢɱɟɫɤɢɯ ɥɢɰ ɱɚɳɟ ɚɬɚɤɭɸɬ ɨɪɝɚɧɢɡɨɜɚɧɧɵɟ ɩɪɟɫɬɭɩɧɵɟ ɝɪɭɩɩɵ, ɫɨɫɬɚɜ ɤɨɬɨɪɵɯ ɨɛɵɱɧɨ ɧɟ-

ɫɬɚɛɢɥɟɧ. Ɉɪɝɚɧɢɡɨɜɚɧɧɵɟ ɝɪɭɩɩɵ ɛɨɥɶɲɟ ɫɤɥɨɧɧɵ ɤ ɱɚɫɬɵɦ ɢɡɦɟɧɟɧɢɹɦ ɜ ɦɟɬɨɞɚɯ ɢ ɨɛɴɟɤɬɚɯ 

ɚɬɚɤ, ɤɨɬɨɪɵɦɢ, ɤɚɤ ɩɪɚɜɢɥɨ, ɹɜɥɹɸɬɫɹ ɩɪɨɝɪɚɦɦɧɨɟ ɨɛɟɫɩɟɱɟɧɢɟ ɞɥɹ ɩɥɚɬɟɠɧɵɯ ɨɩɟɪɚɰɢɣ ɢ ɫɟɪ-

ɜɢɫɵ ɷɥɟɤɬɪɨɧɧɨɣ ɩɨɱɬɵ ɛɭɯɝɚɥɬɟɪɫɤɢɯ ɢ ɮɢɧɚɧɫɨɜɵɯ ɩɨɞɪɚɡɞɟɥɟɧɢɣ ɨɪɝɚɧɢɡɚɰɢɣ. ɇɨɜɵɦ ɫɩɨɫɨ-

ɛɨɦ ɜɧɟɞɪɟɧɢɹ ȼɉɈ ɜ ɂɌ-ɫɢɫɬɟɦɵ ɨɪɝɚɧɢɡɚɰɢɣ-ɤɥɢɟɧɬɨɜ ɛɚɧɤɨɜ, ɡɚɮɢɤɫɢɪɨɜɚɧɧɵɦ ɜ 2018 ɝ., ɫɬɚ-
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ɥɢ ɬɚɤ ɧɚɡɵɜɚɟɦɵɟ «ɚɬɚɤɢ ɧɚ ɜɨɞɨɩɨɟ» (watering hole)1, ɬ.ɟ. ɡɚɪɚɠɟɧɢɟ ɱɟɪɟɡ ɫɤɨɦɩɪɨɦɟɬɢɪɨɜɚɧɧɵɣ 

ɢɧɬɟɪɧɟɬ-ɪɟɫɭɪɫ, ɤɨɬɨɪɵɣ ɩɨɫɟɳɚɸɬ ɷɬɢ ɨɪɝɚɧɢɡɚɰɢɢ. 

ɇɟɞɨɫɬɚɬɨɱɧɵɣ ɭɪɨɜɟɧɶ ɤɨɦɩɶɸɬɟɪɧɵɯ ɡɧɚɧɢɣ, ɯɚɥɚɬɧɨɫɬɶ ɢ ɛɟɫɩɟɱɧɨɫɬɶ ɫɨɬɪɭɞɧɢɤɨɜ ɨɪɝɚ-

ɧɢɡɚɰɢɣ-ɤɥɢɟɧɬɨɜ ɛɚɧɤɨɜ ɫɨɡɞɚɸɬ ɛɥɚɝɨɩɪɢɹɬɧɵɟ ɭɫɥɨɜɢɹ ɞɥɹ ɯɚɤɟɪɫɤɢɯ ɚɬɚɤ. ȼ ɫɜɹɡɢ ɫ ɷɬɢɦ, 

ɩɨɞɱɟɪɤɢɜɚɸɬ ɷɤɫɩɟɪɬɵ ɎɢɧɐȿɊɌ, ɢɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ ɨɪɝɚɧɢɡɚɰɢɣ ɜ ɡɧɚɱɢɬɟɥɶɧɨɣ 

ɫɬɟɩɟɧɢ ɡɚɜɢɫɢɬ ɨɬ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɞɟɣɫɬɜɢɣ ɢɯ ɪɭɤɨɜɨɞɫɬɜɚ ɜ ɨɛɥɚɫɬɢ ɩɨɜɵɲɟɧɢɹ ɰɢɮɪɨɜɨɣ ɝɪɚ-

ɦɨɬɧɨɫɬɢ ɩɟɪɫɨɧɚɥɚ ɢ ɨɛɭɱɟɧɢɹ ɫɨɬɪɭɞɧɢɤɨɜ ɩɪɚɜɢɥɚɦ ɛɟɡɨɩɚɫɧɨɣ ɪɚɛɨɬɵ ɫ ɷɥɟɤɬɪɨɧɧɨɣ ɩɨɱɬɨɣ ɢ 

ɫ ɪɟɫɭɪɫɚɦɢ ɂɧɬɟɪɧɟɬɚ. Ʉɪɨɦɟ ɬɨɝɨ, ɨɪɝɚɧɢɡɚɰɢɢ-ɤɥɢɟɧɬɵ ɞɨɥɠɧɵ ɫɜɨɟɜɪɟɦɟɧɧɨ ɨɛɧɨɜɥɹɬɶ ɚɧɬɢ-

ɜɢɪɭɫɧɵɟ ɩɪɨɝɪɚɦɦɵ ɢ ɩɨɜɵɲɚɬɶ ɤɜɚɥɢɮɢɤɚɰɢɸ ɫɜɨɢɯ ɫɩɟɰɢɚɥɢɫɬɨɜ ɜ ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ 

ɛɟɡɨɩɚɫɧɨɫɬɢ. 

Ɂɥɨɭɦɵɲɥɟɧɧɢɤɢ-ɨɞɢɧɨɱɤɢ ɢ ɧɟɛɨɥɶɲɢɟ ɯɚɤɟɪɫɤɢɟ ɝɪɭɩɩɵ ɫ ɧɟɩɨɫɬɨɹɧɧɵɦ ɫɨɫɬɚɜɨɦ ɜ ɨɫ-

ɧɨɜɧɨɦ ɫɩɟɰɢɚɥɢɡɢɪɭɸɬɫɹ ɧɚ ɚɬɚɤɚɯ ɧɚ ɛɚɧɤɨɜɫɤɢɟ ɭɫɬɪɨɣɫɬɜɚ ɫɚɦɨɨɛɫɥɭɠɢɜɚɧɢɹ. Ʉɚɤ ɢ ɜ ɩɪɟɞ-

ɲɟɫɬɜɭɸɳɢɟ ɝɨɞɵ, ɜ 2018 ɝ. ɨɧɢ ɢɫɩɨɥɶɡɨɜɚɥɢ ɚɬɚɤɢ ɬɢɩɚ blackbox (ɩɨɞɤɥɸɱɟɧɢɟ ɤ ɞɢɫɩɟɧɫɟɪɭ 

ɛɚɧɤɨɦɚɬɚ ɭɫɬɪɨɣɫɬɜɚ, ɧɚɩɪɢɦɟɪ, ɩɨɪɬɚɬɢɜɧɨɝɨ ɤɨɦɩɶɸɬɟɪɚ, ɤɨɬɨɪɨɟ ɨɬɩɪɚɜɥɹɟɬ ɤɨɦɚɧɞɵ ɞɥɹ ɜɵ-

ɞɚɱɢ ɤɭɩɸɪ) ɢ ɬɢɩɚ «ɩɪɹɦɨɣ ɞɢɫɩɟɧɫ» (ɭɫɬɚɧɨɜɤɚ ɢ ɚɤɬɢɜɚɰɢɹ ɧɚ ɛɚɧɤɨɦɚɬɟ ȼɉɈ, ɩɟɪɟɯɜɚɬɵɜɚɸ-

ɳɟɝɨ ɤɨɧɬɪɨɥɶ ɮɭɧɤɰɢɢ ɜɵɞɚɱɢ ɧɚɥɢɱɧɵɯ). 

ɋɭɳɟɫɬɜɟɧɧɨ ɜɨɡɪɨɫɥɨ ɜ 2018 ɝ. ɤɨɥɢɱɟɫɬɜɨ ɚɬɚɤ ɧɚ ɮɢɧɚɧɫɨɜɵɟ ɨɪɝɚɧɢɡɚɰɢɢ ɫ ɢɫɩɨɥɶɡɨɜɚ-

ɧɢɟɦ ɩɪɨɝɪɚɦɦ-ɜɵɦɨɝɚɬɟɥɟɣ, ɧɨ ɫɪɟɞɢ ɧɢɯ ɧɟ ɛɵɥɨ ɨɬɦɟɱɟɧɨ ɭɫɩɟɲɧɵɯ ɢ ɩɪɢɜɥɟɤɲɢɯ ɲɢɪɨɤɨɟ 

ɜɧɢɦɚɧɢɟ ɢɧɰɢɞɟɧɬɨɜ. Ɂɚ ɩɟɪɢɨɞ ɫ ɫɟɧɬɹɛɪɹ ɩɨ ɞɟɤɚɛɪɶ 2018 ɝ. ɛɵɥɨ ɡɚɮɢɤɫɢɪɨɜɚɧɨ 195 ɩɨɩɵɬɨɤ 

ɩɪɨɧɢɤɧɨɜɟɧɢɹ ɩɪɨɝɪɚɦɦ-ɜɵɦɨɝɚɬɟɥɟɣ [Ɉɛɡɨɪ ɨɫɧɨɜɧɵɯ ɬɢɩɨɜ ..., 2019, ɫ. 25]. Ƚɥɚɜɧɵɦ ɤɚɧɚɥɨɦ 

ɢɯ ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɹ ɹɜɥɹɸɬɫɹ ɮɢɲɢɧɝɨɜɵɟ ɩɢɫɶɦɚ, ɫɨɞɟɪɠɚɳɢɟ ȼɉɈ. 

Ʉɨɦɩɥɟɤɫ ɦɟɪ, ɫɱɢɬɚɸɬ ɷɤɫɩɟɪɬɵ, ɦɨɠɟɬ ɩɨɦɨɱɶ ɮɢɧɚɧɫɨɜɵɦ ɨɪɝɚɧɢɡɚɰɢɹɦ ɫɧɢɡɢɬɶ ɪɢɫɤ 

ɤɢɛɟɪɚɬɚɤ. ɗɬɨ ɞɨɫɬɚɬɨɱɧɨ ɩɪɨɫɬɵɟ, ɧɨ ɩɨɥɟɡɧɵɟ ɢ ɨɛɹɡɚɬɟɥɶɧɵɟ ɤ ɢɫɩɨɥɧɟɧɢɸ ɞɟɣɫɬɜɢɹ, ɤɚɫɚɸ-

ɳɢɟɫɹ ɢɫɩɨɥɶɡɨɜɚɧɢɹ (ɢ ɫɜɨɟɜɪɟɦɟɧɧɨɝɨ ɨɛɧɨɜɥɟɧɢɹ) ɚɧɬɢɜɢɪɭɫɧɨɝɨ ɢ ɨɮɢɫɧɨɝɨ ɩɪɨɝɪɚɦɦɧɨɝɨ 

ɨɛɟɫɩɟɱɟɧɢɹ, ɨɩɟɪɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ, ɛɪɚɭɡɟɪɨɜ, ɩɪɢɥɨɠɟɧɢɣ, ɭɱɟɬɧɵɯ ɡɚɩɢɫɟɣ, ɚ ɬɚɤɠɟ ɤɨɧɬɪɨɥɹ 

ɞɨɫɬɭɩɚ ɩɨɥɶɡɨɜɚɬɟɥɟɣ ɤ ɤɪɢɬɢɱɧɵɦ ɂɌ-ɫɢɫɬɟɦɚɦ, ɩɪɨɜɟɞɟɧɢɹ ɬɪɟɧɢɧɝɨɜ ɫ ɫɨɬɪɭɞɧɢɤɚɦɢ ɨɪɝɚɧɢ-

ɡɚɰɢɢ ɢ ɩɪɟɞɫɬɚɜɢɬɟɥɹɦɢ ɤɥɢɟɧɬɨɜ ɢ ɞɪ. ȿɫɥɢ ɨɪɝɚɧɢɡɚɰɢɹ ɧɟ ɜ ɫɨɫɬɨɹɧɢɢ ɫɚɦɨɫɬɨɹɬɟɥɶɧɨ ɫɩɪɚ-

ɜɢɬɶɫɹ ɫ ɤɢɛɟɪɚɬɚɤɨɣ, ɬɨ ɷɤɫɩɟɪɬɵ ɪɟɤɨɦɟɧɞɭɸɬ ɩɪɢɜɥɟɤɚɬɶ ɫɬɪɭɤɬɭɪɵ, ɤɨɦɩɟɬɟɧɬɧɵɟ ɜ ɜɨɩɪɨɫɚɯ 

ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. 

Ɉɛɴɟɦ ɩɨɯɢɳɟɧɧɵɯ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ ɫɨ ɫɱɟɬɨɜ ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ-ɤɥɢɟɧɬɨɜ ɮɢɧɚɧɫɨɜɵɯ 

ɨɪɝɚɧɢɡɚɰɢɣ, ɩɨ ɞɚɧɧɵɦ ɨɛɹɡɚɬɟɥɶɧɨɣ ɨɬɱɟɬɧɨɫɬɢ ɨɛ ɢɧɰɢɞɟɧɬɚɯ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, 

ɩɨɫɬɭɩɚɸɳɟɣ ɨɬ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɜ Ȼɚɧɤ Ɋɨɫɫɢɢ, ɜ ɩɨɫɥɟɞɧɢɟ ɝɨɞɵ ɢɦɟɟɬ ɬɟɧɞɟɧɰɢɸ ɤ 

                                                 
1 ɋɭɬɶ ɩɨɞɨɛɧɵɯ ɚɬɚɤ ɫɨɫɬɨɢɬ ɜ ɬɨɦ, ɱɬɨ ɡɥɨɭɦɵɲɥɟɧɧɢɤɢ ɡɚɪɚɠɚɸɬ ɜɪɟɞɨɧɨɫɧɵɦɢ ɩɪɨɝɪɚɦɦɚɦɢ ɜɟɛ-ɫɚɣɬɵ, 

ɱɚɫɬɨ ɩɨɫɟɳɚɟɦɵɟ ɢɯ ɩɨɬɟɧɰɢɚɥɶɧɵɦɢ ɠɟɪɬɜɚɦɢ (ɯɚɤɟɪɵ ɩɨɞɠɢɞɚɸɬ ɠɟɪɬɜ ɭ «ɜɨɞɨɩɨɹ»). ɗɬɨ ɦɨɝɭɬ ɛɵɬɶ ɫɚɣɬɵ ɤɨɦ-

ɩɚɧɢɣ-ɩɚɪɬɧɟɪɨɜ ɢɥɢ ɩɨɞɪɹɞɱɢɤɨɜ, ɨɛɳɟɫɬɜɟɧɧɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɢ ɞɚɠɟ ɩɪɚɜɢɬɟɥɶɫɬɜɟɧɧɵɯ ɭɱɪɟɠɞɟɧɢɣ. 



ʠˈˏˈˍˑ�ʒ.�ʑ.�
ʗː˗ˑ˓ˏ˃˙ˋˑːː˃ˢ�˄ˈˊˑ˒˃˔ːˑ˔˕˟�˅�˗ˋː˃ː˔ˑ˅ˑˏ�˔ˈˍ˕ˑ˓ˈ:�ʙˋ˄ˈ˓˒˓ˈ˔˕˖˒ːˑ˔˕˟�ˋ�˔˕˓˃˕ˈˆˋˢ�˒˓ˑ˕ˋ˅ˑˇˈˌ˔˕˅ˋˢ�

 92

ɫɨɤɪɚɳɟɧɢɸ. Ɍɚɤ, ɜ 2018 ɝ. ɫɨɤɪɚɬɢɥɫɹ ɞɨ ɩɨɱɬɢ 1,5 ɦɥɪɞ ɪɭɛ. ɩɪɨɬɢɜ ɨɤɨɥɨ 1,6 ɦɥɪɞ ɜ 2017 ɝ., 

1,9 ɦɥɪɞ ɜ 2016 ɝ. ɢ 3,7 ɦɥɪɞ ɜ 2015 ɝ. ɉɪɨɬɢɜɨɩɨɥɨɠɧɚɹ ɞɢɧɚɦɢɤɚ ɯɚɪɚɤɬɟɪɧɚ ɞɥɹ ɯɢɳɟɧɢɣ ɫ ɩɥɚ-

ɬɟɠɧɵɯ ɤɚɪɬ, ɜɵɩɭɳɟɧɧɵɯ ɪɨɫɫɢɣɫɤɢɦɢ ɮɢɧɚɧɫɨɜɵɦɢ ɨɪɝɚɧɢɡɚɰɢɹɦɢ (ɨɤɨɥɨ 1,4 ɦɥɪɞ ɪɭɛ. ɜ 2018 ɝ. 

ɩɪɨɬɢɜ ɩɨɱɬɢ 1,0 ɦɥɪɞ ɜ 2017 ɝ., 1,1 ɦɥɪɞ ɜ 2016 ɝ. ɢ ɜ 2015 ɝ.) [Ɉɫɧɨɜɧɵɟ ɧɚɩɪɚɜɥɟɧɢɹ ɪɚɡɜɢɬɢɹ 

ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ..., 2019, ɫ. 3–4]. ɏɨɬɹ ɜ ɨɛɳɟɦ ɨɛɴɟɦɟ ɨɩɟɪɚɰɢɣ ɫ ɩɥɚɬɟɠɧɵɦɢ ɤɚɪɬɚɦɢ ɞɨɥɹ ɩɨ-

ɯɢɳɟɧɧɵɯ ɫɪɟɞɫɬɜ ɜ Ɋɨɫɫɢɢ ɨɫɬɚɟɬɫɹ ɧɢɡɤɨɣ ɩɨ ɦɟɠɞɭɧɚɪɨɞɧɵɦ ɧɨɪɦɚɦ – 0,0018% (ɬ.ɟ. ɧɚ ɬɵɫɹɱɭ 

ɪɭɛɥɟɣ ɩɟɪɟɜɨɞɨɜ ɩɪɢɯɨɞɢɬɫɹ 1,8 ɤɨɩ.). Ⱦɥɹ ɫɪɚɜɧɟɧɢɹ: ȿɜɪɨɩɟɣɫɤɨɣ ɫɥɭɠɛɨɣ ɛɚɧɤɨɜɫɤɨɝɨ ɧɚɞɡɨ-

ɪɚ (EBA) ɭɫɬɚɧɨɜɥɟɧ ɛɨɥɟɟ ɜɵɫɨɤɢɣ ɞɨɩɭɫɬɢɦɵɣ ɩɨɪɨɝ ɷɬɨɝɨ ɩɨɤɚɡɚɬɟɥɹ – 0,005% (ɬ.ɟ. 5 ɟɜɪɨɰɟɧ-

ɬɨɜ ɧɚ ɬɵɫɹɱɭ ɟɜɪɨ ɩɟɪɟɜɨɞɨɜ). 

Ɉɛɡɨɪ ɎɢɧɐȿɊɌ ɩɨ ɢɬɨɝɚɦ ɢɧɰɢɞɟɧɬɨɜ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɡɚɮɢɤɫɢɪɨɜɚɧɧɵɯ ɜ 

2019 ɝ., ɫɜɢɞɟɬɟɥɶɫɬɜɭɟɬ, ɱɬɨ ɩɪɨɛɥɟɦɚ ɯɢɳɟɧɢɹ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ ɫ ɩɨɦɨɳɶɸ ɷɥɟɤɬɪɨɧɧɵɯ 

ɫɪɟɞɫɬɜ ɩɥɚɬɟɠɚ (ɜɤɥɸɱɚɹ ɛɚɧɤɨɜɫɤɢɟ ɤɚɪɬɵ, ɫɢɫɬɟɦɵ ɞɢɫɬɚɧɰɢɨɧɧɨɝɨ ɛɚɧɤɢɧɝɚ «Ʉɥɢɟɧɬ-ɛɚɧɤ», 

ɷɥɟɤɬɪɨɧɧɵɟ ɤɨɲɟɥɶɤɢ – əɧɞɟɤɫ. Ⱦɟɧɶɝɢ, WebMoney ɢ QIWI) ɨɫɬɚɟɬɫɹ ɤɪɚɣɧɟ ɚɤɬɭɚɥɶɧɨɣ [Ɉɛɡɨɪ 

ɨɩɟɪɚɰɢɣ, ɫɨɜɟɪɲɟɧɧɵɯ ..., 2020]. Ⱦɥɹ ɩɨɥɭɱɟɧɢɹ ɞɚɧɧɵɯ ɨ ɯɢɳɟɧɢɹɯ ɫɪɟɞɫɬɜ ɫɨ ɫɱɟɬɨɜ ɮɢɡɢɱɟ-

ɫɤɢɯ ɢ ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ ɜ 2019 ɝ. ɛɵɥɚ ɜɜɟɞɟɧɚ ɧɨɜɚɹ ɮɨɪɦɚ ɢ ɦɟɬɨɞɢɤɚ ɨɬɱɟɬɧɨɫɬɢ ɨ ɧɚɪɭɲɟɧɢɹɯ 

ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢ ɩɪɢ ɩɟɪɟɜɨɞɚɯ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ (0403203 ɜɦɟɫɬɨ ɮɨɪɦɵ 0409258)1. ɉɪɟɞɩɨ-

ɥɚɝɚɟɬɫɹ, ɱɬɨ ɷɬɨ ɧɨɜɲɟɫɬɜɨ ɩɨɡɜɨɥɢɬ ɛɨɥɟɟ ɩɨɥɧɨ ɨɬɪɚɡɢɬɶ ɪɟɚɥɶɧɨɟ ɩɨɥɨɠɟɧɢɟ ɞɟɥ ɜ ɫɮɟɪɟ ɯɢ-

ɳɟɧɢɹ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ ɤɢɛɟɪɩɪɟɫɬɭɩɧɢɤɚɦɢ. 

Ⱥɧɚɥɢɡ ɩɨɥɭɱɟɧɧɨɣ ɨɬ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɢɧɮɨɪɦɚɰɢɢ ɩɨɤɚɡɚɥ, ɱɬɨ ɜ 2019 ɝ. ɨɛɳɢɣ 

ɨɛɴɟɦ ɯɢɳɟɧɢɣ ɫɨ ɫɱɟɬɨɜ ɮɢɡɢɱɟɫɤɢɯ ɢ ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ ɫ ɩɨɦɨɳɶɸ ɷɥɟɤɬɪɨɧɧɵɯ ɫɪɟɞɫɬɜ ɩɥɚɬɟ-

ɠɚ ɫɨɫɬɚɜɢɥ ɛɨɥɟɟ 6,4 ɦɥɪɞ ɪɭɛ. (ɜɫɟɝɨ 576,6 ɬɵɫ. ɨɩɟɪɚɰɢɣ). ɉɪɢ ɷɬɨɦ ɫɪɟɞɧɢɣ ɪɚɡɦɟɪ ɯɢɳɟɧɢɹ ɜ 

ɪɚɫɱɟɬɟ ɧɚ ɨɞɧɭ ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɭɸ ɨɩɟɪɚɰɢɸ ɩɨ ɫɱɟɬɚɦ ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ ɪɚɜɧɹɥɫɹ 152 ɬɵɫ. 

ɪɭɛ., ɚ ɩɨ ɫɱɟɬɚɦ ɮɢɡɢɱɟɫɤɢɯ ɥɢɰ – 10 ɬɵɫ. ɪɭɛ. ɉɪɢɱɟɦ ɜ ɛɨɥɶɲɢɧɫɬɜɟ ɫɥɭɱɚɟɜ (69%) ɩɪɟɫɬɭɩɧɢɤɢ 

ɩɨɛɭɠɞɚɥɢ ɤɥɢɟɧɬɨɜ ɤ ɫɚɦɨɫɬɨɹɬɟɥɶɧɨɦɭ ɫɨɜɟɪɲɟɧɢɸ ɨɩɟɪɚɰɢɢ ɫ ɩɨɦɨɳɶɸ ɦɟɬɨɞɨɜ ɫɨɰɢɚɥɶɧɨɣ 

ɢɧɠɟɧɟɪɢɢ. Ʉ ɫɨɠɚɥɟɧɢɸ, ɛɚɧɤɢ ɜɨɡɦɟɫɬɢɥɢ ɤɥɢɟɧɬɚɦ ɥɢɲɶ ɧɟɛɨɥɶɲɭɸ ɱɚɫɬɶ ɩɨɯɢɳɟɧɧɨɝɨ – 

ɨɤɨɥɨ 15% [Ɉɛɡɨɪ ɨɩɟɪɚɰɢɣ, ɫɨɜɟɪɲɟɧɧɵɯ ..., 2020, ɫ. 4]. 

ȼ ɨɛɳɟɦ ɨɛɴɟɦɟ ɨɩɟɪɚɰɢɣ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɩɥɚɬɟɠɧɵɯ ɤɚɪɬ ɞɨɥɹ ɨɩɟɪɚɰɢɣ ɛɟɡ ɫɨɝɥɚɫɢɹ 

ɤɥɢɟɧɬɨɜ (ɬ.ɟ. ɯɢɳɟɧɢɣ) ɧɟɦɧɨɝɨ ɭɜɟɥɢɱɢɥɚɫɶ ɜ 2019 ɝ. – ɞɨ 0,0023% ɩɪɨɬɢɜ 0018% ɜ 2018 ɝ. [Ɉɛ-

ɡɨɪ ɨɩɟɪɚɰɢɣ, ɫɨɜɟɪɲɟɧɧɵɯ ..., 2020, ɫ. 6]2. Ɉɩɟɪɚɰɢɢ ɯɢɳɟɧɢɹ ɫɨɜɟɪɲɚɥɢɫɶ ɩɨ ɬɪɟɦ ɨɫɧɨɜɧɵɦ ɤɚ-

                                                 
1 ɋɦ. ɍɤɚɡɚɧɢɟ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɨɬ 30.03.2018 ʋ 4753-ɍ «Ɉ ɜɧɟɫɟɧɢɢ ɢɡɦɟɧɟɧɢɣ ɜ ɍɤɚɡɚɧɢɟ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɨɬ 

9 ɢɸɧɹ 2012 ɝɨɞɚ ʋ 2831-ɍ “Ɉɛ ɨɬɱɟɬɧɨɫɬɢ ɩɨ ɨɛɟɫɩɟɱɟɧɢɸ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢ ɩɪɢ ɨɫɭɳɟɫɬɜɥɟɧɢɢ ɩɟɪɟɜɨɞɨɜ ɞɟ-
ɧɟɠɧɵɯ ɫɪɟɞɫɬɜ ɨɩɟɪɚɬɨɪɨɜ ɩɥɚɬɟɠɧɵɯ ɫɢɫɬɟɦ, ɨɩɟɪɚɬɨɪɨɜ ɭɫɥɭɝ ɩɥɚɬɟɠɧɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ, ɨɩɟɪɚɬɨɪɨɜ ɩɨ ɩɟɪɟɜɨ-

ɞɭ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ”» (Ɂɚɪɟɝɢɫɬɪɢɪɨɜɚɧɨ ɜ Ɇɢɧɸɫɬɟ Ɋɨɫɫɢɢ 01.06.2018 ʋ 51248). 
2 ɐɟɥɟɜɨɣ ɩɨɤɚɡɚɬɟɥɶ ɞɨɥɢ ɨɛɴɟɦɚ ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɵɯ ɨɩɟɪɚɰɢɣ ɜ ɨɛɳɟɦ ɨɛɴɟɦɟ ɨɩɟɪɚɰɢɣ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ 

ɩɥɚɬɟɠɧɵɯ ɤɚɪɬ, ɭɫɬɚɧɨɜɥɟɧɧɵɣ Ȼɚɧɤɨɦ Ɋɨɫɫɢɢ ɧɚ 2020 ɝ., ɪɚɜɟɧ 0,005%. 



ʠˈˏˈˍˑ�ʒ.�ʑ.�
ʗː˗ˑ˓ˏ˃˙ˋˑːː˃ˢ�˄ˈˊˑ˒˃˔ːˑ˔˕˟�˅�˗ˋː˃ː˔ˑ˅ˑˏ�˔ˈˍ˕ˑ˓ˈ:�ʙˋ˄ˈ˓˒˓ˈ˔˕˖˒ːˑ˔˕˟�ˋ�˔˕˓˃˕ˈˆˋˢ�˒˓ˑ˕ˋ˅ˑˇˈˌ˔˕˅ˋˢ�

 93

ɧɚɥɚɦ – ɱɟɪɟɡ ɛɚɧɤɨɦɚɬɵ, ɬɟɪɦɢɧɚɥɵ ɢ ɢɦɩɪɢɧɬɟɪɵ1 (7% ɨɬ ɨɛɳɟɝɨ ɱɢɫɥɚ ɨɩɟɪɚɰɢɣ ɛɟɡ ɫɨɝɥɚɫɢɹ 

ɮɢɡɢɱɟɫɤɢɯ ɥɢɰ ɢ 9% ɨɬ ɨɛɳɟɝɨ ɨɛɴɟɦɚ ɬɚɤɢɯ ɨɩɟɪɚɰɢɣ); ɨɩɥɚɬɚ ɬɨɜɚɪɨɜ ɢ ɭɫɥɭɝ ɜ ɂɧɬɟɪɧɟɬɟ (ɫɨ-

ɨɬɜɟɬɫɬɜɟɧɧɨ 65% ɢ 52%) ɢ ɨɩɟɪɚɰɢɢ ɞɢɫɬɚɧɰɢɨɧɧɨɝɨ ɛɚɧɤɨɜɫɤɨɝɨ ɨɛɫɥɭɠɢɜɚɧɢɹ (28% ɢ 39%). 

Ɍɚɤɢɦ ɨɛɪɚɡɨɦ, ɥɢɞɟɪɨɦ ɩɨ ɱɢɫɥɭ ɢ ɨɛɴɟɦɭ ɯɢɳɟɧɢɣ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɩɥɚɬɟɠɧɵɯ ɤɚɪɬ ɹɜɥɹɸɬɫɹ 

ɢɧɬɟɪɧɟɬ-ɬɪɚɧɡɚɤɰɢɢ, ɚ ɜɬɨɪɨɟ ɦɟɫɬɨ ɡɚɧɢɦɚɸɬ ɨɩɟɪɚɰɢɢ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɞɢɫɬɚɧɰɢɨɧɧɨɝɨ ɛɚɧ-

ɤɢɧɝɚ. Ɉɞɧɚɤɨ ɩɨ ɫɪɟɞɧɟɦɭ ɪɚɡɦɟɪɭ ɨɞɧɨɝɨ ɯɢɳɟɧɢɹ (14 ɬɵɫ. ɪɭɛ.) ɥɢɞɢɪɭɸɬ ɨɩɟɪɚɰɢɢ ɞɢɫɬɚɧɰɢ-

ɨɧɧɨɝɨ ɛɚɧɤɨɜɫɤɨɝɨ ɨɛɫɥɭɠɢɜɚɧɢɹ, ɚ ɢɧɬɟɪɧɟɬ-ɬɪɚɧɡɚɤɰɢɢ ɧɚɯɨɞɹɬɫɹ ɧɚ ɜɬɨɪɨɣ ɩɨɡɢɰɢɢ (8 ɬɵɫ.) 

[Ɉɛɡɨɪ ɨɩɟɪɚɰɢɣ, ɫɨɜɟɪɲɟɧɧɵɯ ..., 2020, ɫ. 21]. 

ȼ ɫɜɨɸ ɨɱɟɪɟɞɶ, ɸɪɢɞɢɱɟɫɤɢɟ ɥɢɰɚ ɜ 2019 ɝ. ɫɨɨɛɳɢɥɢ ɛɚɧɤɚɦ ɨ 4609 ɨɩɟɪɚɰɢɹɯ ɛɟɡ ɢɯ ɫɨ-

ɝɥɚɫɢɹ ɧɚ ɨɛɳɭɸ ɫɭɦɦɭ 701 ɦɥɧ ɪɭɛ. Ⱦɨɥɹ ɤɨɦɩɟɧɫɢɪɨɜɚɧɧɵɯ ɛɚɧɤɚɦɢ ɩɨɯɢɳɟɧɧɵɯ ɫɪɟɞɫɬɜ ɜ 

ɫɥɭɱɚɟ ɫ ɸɪɢɞɢɱɟɫɤɢɦɢ ɥɢɰɚɦɢ ɛɵɥɚ ɛɨɥɟɟ ɧɢɡɤɨɣ (10%), ɱɟɦ ɜ ɫɥɭɱɚɟ ɫ ɮɢɡɢɱɟɫɤɢɦɢ ɥɢɰɚɦɢ 

(15%). Ɍɚɤɠɟ ɫɭɳɟɫɬɜɟɧɧɨ ɛɨɥɟɟ ɧɢɡɤɨɣ (16%) ɛɵɥɚ ɞɨɥɹ ɯɢɳɟɧɢɣ ɫɪɟɞɫɬɜ ɫɨ ɫɱɟɬɨɜ ɸɪɢɞɢɱɟɫɤɢɯ 

ɥɢɰ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɦɟɬɨɞɨɜ ɫɨɰɢɚɥɶɧɨɣ ɢɧɠɟɧɟɪɢɢ (ɩɪɨɬɢɜ 69% ɨɩɟɪɚɰɢɣ ɮɢɡɢɱɟɫɤɢɯ ɥɢɰ) 

[Ɉɛɡɨɪ ɨɩɟɪɚɰɢɣ, ɫɨɜɟɪɲɟɧɧɵɯ ..., 2020, ɫ. 13]. Ɂɥɨɭɦɵɲɥɟɧɧɢɤɢ ɨɫɭɳɟɫɬɜɥɹɥɢ ɨɩɟɪɚɰɢɢ ɛɟɡ ɫɨ-

ɝɥɚɫɢɹ ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ ɜ ɨɫɧɨɜɧɨɦ ɱɟɪɟɡ ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɵɣ ɞɨɫɬɭɩ ɤ ɞɢɫɬɚɧɰɢɨɧɧɨɦɭ ɛɚɧ-

ɤɢɧɝɭ ɢ ɩɟɪɟɜɨɞɚɦ ɞɟɧɟɝ ɩɨ ɤɨɪɫɱɟɬɚɦ ɸɪɢɞɢɱɟɫɤɢɯ ɥɢɰ. 

ȼ 2019 ɝ. Ȼɚɧɤ Ɋɨɫɫɢɢ ɩɨɥɭɱɢɥ ɫɜɟɞɟɧɢɹ ɨɬ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɨ 973 ɫɥɭɱɚɹɯ ɧɟɫɚɧɤ-

ɰɢɨɧɢɪɨɜɚɧɧɨɝɨ ɞɨɫɬɭɩɚ ɤ ɢɯ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɫɢɫɬɟɦɟ, ɜ ɪɟɡɭɥɶɬɚɬɟ ɤɨɬɨɪɵɯ ɨɧɢ ɩɨɧɟɫɥɢ ɭɳɟɪɛ 

ɜ ɪɚɡɦɟɪɟ ɩɨɱɬɢ 104 ɦɥɧ ɪɭɛ. ɂɡ ɧɢɯ ɭɳɟɪɛ ɨɬ ɤɨɦɩɶɸɬɟɪɧɵɯ ɚɬɚɤ ɢ ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɨɝɨ ɞɨɫ-

ɬɭɩɚ ɤ ɢɧɮɨɪɦɚɰɢɢ ɨ ɛɚɧɤɨɜɫɤɢɯ ɫɱɟɬɚɯ ɫɨɫɬɚɜɢɥ ɨɤɨɥɨ 23 ɦɥɧ ɪɭɛ. (58 ɢɧɰɢɞɟɧɬɨɜ) [Ɉɛɡɨɪ ɨɩɟ-

ɪɚɰɢɣ, ɫɨɜɟɪɲɟɧɧɵɯ ..., 2020, ɫ. 16]. 

ɋɬɪɚɬɟɝɢɹ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɩɨ ɨɛɟɫɩɟɱɟɧɢɸ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧ-

ɫɨɜɨɣ ɫɮɟɪɵ ɡɚɤɪɟɩɥɟɧɚ ɜ «Ɉɫɧɨɜɧɵɯ ɧɚɩɪɚɜɥɟɧɢɹɯ ɪɚɡɜɢɬɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɤɪɟ-

ɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɵ ɧɚ ɩɟɪɢɨɞ 2019–2021 ɝɨɞɨɜ» (ɞɚɥɟɟ – ɋɬɪɚɬɟɝɢɹ) [Ɉɫɧɨɜɧɵɟ ɧɚɩɪɚɜɥɟɧɢɹ 

ɪɚɡɜɢɬɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ …, 2019]. ȼ ɧɟɣ ɨɩɪɟɞɟɥɟɧɵ ɤɥɸɱɟɜɵɟ ɰɟɥɢ ɢ ɡɚɞɚɱɢ ɩɨ ɨɛɟɫɩɟɱɟɧɢɸ 

ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢ ɤɢɛɟɪɭɫɬɨɣɱɢɜɨɫɬɢ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɟ, ɚ ɬɚɤɠɟ ɩɨɞ-

ɪɨɛɧɨ ɨɩɢɫɚɧɵ ɦɟɪɨɩɪɢɹɬɢɹ ɩɨ ɢɯ ɪɟɚɥɢɡɚɰɢɢ. ȼɵɞɟɥɟɧɵ ɬɪɢ ɭɪɨɜɧɹ, ɧɚ ɤɨɬɨɪɵɯ ɞɨɥɠɧɚ ɨɛɟɫɩɟ-

ɱɢɜɚɬɶɫɹ ɢɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ – ɜɵɱɢɫɥɢɬɟɥɶɧɚɹ ɢɧɮɪɚɫɬɪɭɤ-

ɬɭɪɚ, ɩɪɢɤɥɚɞɧɨɟ ɩɪɨɝɪɚɦɦɧɨɟ ɨɛɟɫɩɟɱɟɧɢɟ ɢ ɩɪɢɥɨɠɟɧɢɹ (ɢɫɩɨɥɶɡɭɟɦɵɟ ɬɟɯɧɨɥɨɝɢɢ ɨɛɪɚɛɨɬɤɢ 

ɞɚɧɧɵɯ). Ɉɫɧɨɜɧɨɟ ɜɧɢɦɚɧɢɟ ɜ ɋɬɪɚɬɟɝɢɢ ɭɞɟɥɹɟɬɫɹ ɬɚɤɢɦ ɧɚɩɪɚɜɥɟɧɢɹɦ, ɤɚɤ ɫɨɡɞɚɧɢɟ ɦɟɯɚɧɢɡɦɚ 

ɩɪɚɜɨɜɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ; ɩɨɜɵɲɟɧɢɟ ɡɚɳɢɳɟɧɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧ-

ɧɨɣ (ɜɵɱɢɫɥɢɬɟɥɶɧɨɣ) ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ; ɥɢɤɜɢɞɚɰɢɹ ɭɹɡɜɢɦɨɫɬɟɣ ɩɪɢ-

ɤɥɚɞɧɨɝɨ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ, ɩɪɢɦɟɧɹɟɦɨɝɨ ɞɥɹ ɩɟɪɟɜɨɞɨɜ ɞɟɧɟɠɧɵɯ ɫɪɟɞɫɬɜ; ɫɨɜɟɪɲɟɧ-

                                                 
1 ɂɦɩɪɢɧɬɟɪ – ɦɟɯɚɧɢɱɟɫɤɨɟ ɭɫɬɪɨɣɫɬɜɨ, ɩɪɟɞɧɚɡɧɚɱɟɧɧɨɟ ɞɥɹ ɨɮɨɪɦɥɟɧɢɹ ɫɥɢɩɚ ɩɪɢ ɫɨɜɟɪɲɟɧɢɢ ɨɩɟɪɚɰɢɢ ɫ 

ɩɥɚɬɟɠɧɨɣ ɤɚɪɬɨɣ. 
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ɫɬɜɨɜɚɧɢɟ ɬɟɯɧɨɥɨɝɢɣ ɨɛɪɚɛɨɬɤɢ ɞɚɧɧɵɯ; ɪɚɡɜɢɬɢɟ ɮɢɧɚɧɫɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ; ɩɨɞɝɨɬɨɜɤɚ ɫɩɟɰɢɚɥɢ-

ɫɬɨɜ ɜ ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ; ɪɚɫɲɢɪɟɧɢɟ ɦɟɠɞɭɧɚɪɨɞɧɨɝɨ ɫɨɬɪɭɞɧɢɱɟɫɬɜɚ ɜ ɨɛ-

ɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢ ɞɪ. Ɉɞɧɨɣ ɢɡ ɫɬɪɚɬɟɝɢɱɟɫɤɢɯ ɡɚɞɚɱ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɹɜɥɹɟɬɫɹ 

ɬɚɤɠɟ ɡɚɳɢɬɚ ɩɨɬɪɟɛɢɬɟɥɟɣ ɮɢɧɚɧɫɨɜɵɯ ɭɫɥɭɝ ɨɬ ɦɨɲɟɧɧɢɱɟɫɬɜɚ ɢ ɯɢɳɟɧɢɣ ɫɪɟɞɫɬɜ. 

Ʉɨɦɩɥɟɤɫ ɧɚɦɟɱɟɧɧɵɯ Ȼɚɧɤɨɦ Ɋɨɫɫɢɢ ɦɟɪɨɩɪɢɹɬɢɣ ɜ ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨ-

ɫɬɢ ɜɤɥɸɱɚɟɬ: 

– ɫɨɜɟɪɲɟɧɫɬɜɨɜɚɧɢɟ ɨɬɪɚɫɥɟɜɵɯ ɫɬɚɧɞɚɪɬɨɜ ɢ ɬɪɟɛɨɜɚɧɢɣ, ɤɚɫɚɸɳɢɯɫɹ ɬɟɯɧɨɥɨɝɢɱɟɫɤɨɣ ɭɫ-

ɬɨɣɱɢɜɨɫɬɢ, ɛɟɫɩɟɪɟɛɨɣɧɨɫɬɢ ɢ ɛɟɡɨɩɚɫɧɨɫɬɢ ɩɪɢɦɟɧɟɧɢɹ ɮɢɧɚɧɫɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ; 

– ɪɚɡɪɚɛɨɬɤɚ ɧɨɜɵɯ ɮɨɪɦ ɢ ɦɟɬɨɞɨɜ ɜɡɚɢɦɨɞɟɣɫɬɜɢɹ ɢ ɪɟɚɝɢɪɨɜɚɧɢɹ ɧɚ ɢɧɮɨɪɦɚɰɢɨɧɧɵɟ ɭɝ-

ɪɨɡɵ ɜ ɪɚɦɤɚɯ ɞɟɹɬɟɥɶɧɨɫɬɢ ɎɢɧɐȿɊɌ Ȼɚɧɤɚ Ɋɨɫɫɢɢ; 

– ɩɨɜɵɲɟɧɢɟ ɭɪɨɜɧɹ ɬɟɯɧɨɥɨɝɢɱɟɫɤɨɣ ɭɫɬɨɣɱɢɜɨɫɬɢ, ɛɟɫɩɟɪɟɛɨɣɧɨɫɬɢ ɢ ɛɟɡɨɩɚɫɧɨɫɬɢ ɩɪɢ 

ɩɪɢɦɟɧɟɧɢɢ ɮɢɧɚɧɫɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ, ɚ ɬɚɤɠɟ ɦɨɧɢɬɨɪɢɧɝ ɫɨɫɬɨɹɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ 

ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ. 

ɉɨɫɬɚɜɥɟɧɧɵɟ ɡɚɞɚɱɢ Ȼɚɧɤ Ɋɨɫɫɢɢ ɩɪɟɞɩɨɥɚɝɚɟɬ ɪɟɚɥɢɡɨɜɵɜɚɬɶ ɧɚ ɨɫɧɨɜɟ ɤɨɦɩɥɟɤɫɚ ɝɨɫɭ-

ɞɚɪɫɬɜɟɧɧɵɯ ɫɬɚɧɞɚɪɬɨɜ, ɤɨɬɨɪɵɟ ɨɬɪɚɠɚɸɬ ɬɪɟɛɨɜɚɧɢɹ ɤ ɭɪɨɜɧɸ ɡɚɳɢɳɟɧɧɨɫɬɢ ɮɢɧɚɧɫɨɜɵɯ 

(ɛɚɧɤɨɜɫɤɢɯ) ɨɩɟɪɚɰɢɣ. Ɉɰɟɧɤɚ ɫɨɨɬɜɟɬɫɬɜɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɧɚ ɤɚɠɞɨɦ ɢɡ ɜɵɞɟ-

ɥɟɧɧɵɯ ɭɪɨɜɧɟɣ ɛɭɞɟɬ ɩɪɨɜɨɞɢɬɶɫɹ ɩɨ ɨɩɪɟɞɟɥɟɧɧɵɦ ɩɨɤɚɡɚɬɟɥɹɦ (ɦɟɬɪɢɤɚɦ). Ⱥ ɞɥɹ ɚɧɚɥɢɡɚ ɦɟɬ-

ɪɢɤ ɧɚɦɟɱɟɧɨ ɢɫɩɨɥɶɡɨɜɚɬɶ ɬɟɯɧɨɥɨɝɢɢ Big Data. ȼ ɰɟɥɹɯ ɧɟɣɬɪɚɥɢɡɚɰɢɢ ɜɵɹɜɥɟɧɧɵɯ ɭɹɡɜɢɦɨɫɬɟɣ 

Ȼɚɧɤ Ɋɨɫɫɢɢ ɧɚɦɟɬɢɥ ɪɚɡɪɚɛɨɬɚɬɶ ɦɟɬɨɞɨɥɨɝɢɸ ɪɚɫɱɟɬɚ ɦɢɧɢɦɚɥɶɧɨɝɨ ɪɚɡɦɟɪɚ ɮɢɧɚɧɫɨɜɨɝɨ ɨɛɟɫ-

ɩɟɱɟɧɢɹ, ɬɪɟɛɭɟɦɨɝɨ ɞɥɹ ɩɨɤɪɵɬɢɹ ɩɨɬɟɧɰɢɚɥɶɧɨɝɨ ɭɳɟɪɛɚ. Ʉɪɨɦɟ ɬɨɝɨ, Ȼɚɧɤ Ɋɨɫɫɢɢ ɫɱɢɬɚɟɬ ɧɟ-

ɨɛɯɨɞɢɦɵɦ ɭɫɬɚɧɨɜɢɬɶ ɜ ɧɨɪɦɚɬɢɜɧɨɦ ɩɨɪɹɞɤɟ ɨɛɹɡɚɧɧɨɫɬɶ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɩɪɟɞɨɫɬɚɜ-

ɥɹɬɶ ɫɜɟɞɟɧɢɹ ɨ ɞɨɥɟ ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɵɯ ɤɥɢɟɧɬɨɦ ɨɩɟɪɚɰɢɣ ɜ ɨɛɳɟɦ ɨɛɴɟɦɟ ɨɩɟɪɚɰɢɣ. 

Ɇɟɬɨɞɨɥɨɝɢɹ ɨɰɟɧɤɢ ɡɚɳɢɳɟɧɧɨɫɬɢ ɩɪɨɝɪɚɦɦɧɨɝɨ ɨɛɟɫɩɟɱɟɧɢɹ ɢ ɩɪɢɥɨɠɟɧɢɣ ɩɪɟɞɩɨɥɚɝɚɟɬ 

ɪɚɡɪɚɛɨɬɤɭ ɬɚɤ ɧɚɡɵɜɚɟɦɨɝɨ ɩɪɨɮɢɥɹ ɡɚɳɢɬɵ (ɢɥɢ ɪɢɫɤ-ɩɪɨɮɢɥɹ), ɤɨɬɨɪɵɣ ɨɛɨɛɳɚɟɬ ɧɟɫɤɨɥɶɤɨ 

ɝɪɭɩɩ ɩɨɤɚɡɚɬɟɥɟɣ, ɯɚɪɚɤɬɟɪɢɡɭɸɳɢɯ ɢɯ ɫɨɨɬɜɟɬɫɬɜɢɟ ɬɪɟɛɨɜɚɧɢɹɦ ɛɟɡɨɩɚɫɧɨɫɬɢ ɜ ɤɨɧɤɪɟɬɧɨɣ 

ɮɢɧɚɧɫɨɜɨɣ ɨɪɝɚɧɢɡɚɰɢɢ ɩɪɢ ɛɚɧɤɨɜɫɤɢɯ ɨɩɟɪɚɰɢɹɯ, ɩɟɪɟɜɨɞɟ ɞɟɧɟɝ ɢ ɬ.ɞ. ɉɪɨɮɢɥɶ ɡɚɳɢɬɵ ɩɨ-

ɡɜɨɥɹɟɬ ɨɰɟɧɢɬɶ ɜɟɪɨɹɬɧɨɫɬɶ ɜɨɡɧɢɤɧɨɜɟɧɢɹ ɭ ɤɨɧɤɪɟɬɧɵɯ ɮɢɧɚɧɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ ɩɪɨɛɥɟɦ ɜ 

ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. ɉɪɢ ɷɬɨɦ ɪɚɡɥɢɱɚɸɬɫɹ ɬɪɢ ɭɪɨɜɧɹ ɡɚɳɢɳɟɧɧɨɫɬɢ ɮɢɧɚɧ-

ɫɨɜɵɯ ɨɪɝɚɧɢɡɚɰɢɣ – ɦɢɧɢɦɚɥɶɧɵɣ, ɫɬɚɧɞɚɪɬɧɵɣ ɢ ɭɫɢɥɟɧɧɵɣ. Ⱦɥɹ ɤɨɧɤɪɟɬɧɵɯ ɮɢɧɚɧɫɨɜɵɯ ɨɪ-

ɝɚɧɢɡɚɰɢɣ ɭɪɨɜɟɧɶ ɡɚɳɢɳɟɧɧɨɫɬɢ ɨɩɪɟɞɟɥɹɟɬɫɹ ɫ ɭɱɟɬɨɦ ɜɢɞɚ ɢɯ ɞɟɹɬɟɥɶɧɨɫɬɢ, ɫɩɟɰɢɮɢɤɢ ɭɫɥɭɝ, 

ɛɢɡɧɟɫ-ɩɪɨɰɟɫɫɨɜ ɢ ɬɟɯɧɨɥɨɝɢɱɟɫɤɢɯ ɩɪɨɰɟɫɫɨɜ; ɨɛɴɟɦɚ ɮɢɧɚɧɫɨɜɵɯ ɨɩɟɪɚɰɢɣ ɢ ɡɧɚɱɢɦɨɫɬɢ ɮɢ-

ɧɚɧɫɨɜɨɣ ɨɪɝɚɧɢɡɚɰɢɢ ɞɥɹ ɮɢɧɚɧɫɨɜɨɝɨ ɪɵɧɤɚ ɢ ɧɚɰɢɨɧɚɥɶɧɨɣ ɩɥɚɬɟɠɧɨɣ ɫɢɫɬɟɦɵ. 

ɇɟɨɛɯɨɞɢɦɵɦ ɭɫɥɨɜɢɟɦ ɨɛɟɫɩɟɱɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɹɜɥɹɟɬɫɹ ɧɚɥɢɱɢɟ ɤɜɚ-

ɥɢɮɢɰɢɪɨɜɚɧɧɵɯ ɤɚɞɪɨɜ, ɜ ɫɜɹɡɢ ɫ ɱɟɦ Ȼɚɧɤ Ɋɨɫɫɢɢ ɩɥɚɧɢɪɭɟɬ ɫɨɞɟɣɫɬɜɨɜɚɬɶ ɫɨɬɪɭɞɧɢɱɟɫɬɜɭ ɦɟ-
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ɠɞɭ ɜɭɡɚɦɢ ɢ ɮɢɧɚɧɫɨɜɵɦɢ ɨɪɝɚɧɢɡɚɰɢɹɦɢ. Ɋɚɡɜɢɬɢɟ ɪɚɡɥɢɱɧɵɯ ɮɨɪɦ ɬɚɤɨɝɨ ɫɨɬɪɭɞɧɢɱɟɫɬɜɚ ɩɨ-

ɡɜɨɥɢɬ ɦɨɞɟɪɧɢɡɢɪɨɜɚɬɶ ɭɱɟɛɧɵɣ ɩɪɨɰɟɫɫ ɫ ɭɱɟɬɨɦ ɫɨɜɪɟɦɟɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɜ ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚ-

ɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ ɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢ ɜ ɤɨɧɟɱɧɨɦ ɫɱɟɬɟ ɝɨɬɨɜɢɬɶ ɫɩɟɰɢɚɥɢɫɬɨɜ, 

ɫɩɨɫɨɛɧɵɯ ɫɜɨɟɜɪɟɦɟɧɧɨ ɢ ɷɮɮɟɤɬɢɜɧɨ ɪɟɚɝɢɪɨɜɚɬɶ ɧɚ ɩɪɟɫɬɭɩɧɵɟ ɞɟɣɫɬɜɢɹ ɡɥɨɭɦɵɲɥɟɧɧɢɤɨɜ. 

ȼ ɫɜɹɡɢ ɫ ɬɪɚɧɫɝɪɚɧɢɱɧɵɦ ɯɚɪɚɤɬɟɪɨɦ ɤɢɛɟɪɭɝɪɨɡ Ȼɚɧɤ Ɋɨɫɫɢɢ ɫɱɢɬɚɟɬ ɧɟɨɛɯɨɞɢɦɵɦ ɢ 

ɞɚɥɶɲɟ ɪɚɡɜɢɜɚɬɶ ɦɟɠɞɭɧɚɪɨɞɧɨɟ ɫɨɬɪɭɞɧɢɱɟɫɬɜɨ ɜ ɨɛɥɚɫɬɢ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ. ȼ ɱɚɫɬɧɨɫɬɢ, ɧɚ-

ɦɟɱɟɧɨ ɪɚɫɲɢɪɹɬɶ ɭɱɚɫɬɢɟ ɷɤɫɩɟɪɬɨɜ Ȼɚɧɤɚ Ɋɨɫɫɢɢ ɜ ɞɟɹɬɟɥɶɧɨɫɬɢ ɪɹɞɚ ɦɟɠɞɭɧɚɪɨɞɧɵɯ ɨɪɝɚɧɢɡɚ-

ɰɢɣ. Ʉɪɨɦɟ ɬɨɝɨ, Ȼɚɧɤ Ɋɨɫɫɢɢ ɫɱɢɬɚɟɬ ɧɟɨɛɯɨɞɢɦɵɦ ɜɡɚɢɦɨɞɟɣɫɬɜɨɜɚɬɶ ɫ ɰɟɧɬɪɚɥɶɧɵɦɢ ɛɚɧɤɚɦɢ 

ɢɧɨɫɬɪɚɧɧɵɯ ɝɨɫɭɞɚɪɫɬɜ, ɜ ɬɨɦ ɱɢɫɥɟ ɢ ɫ ɪɟɝɭɥɹɬɨɪɚɦɢ ɫɬɪɚɧ ȿɜɪɚɡɢɣɫɤɨɝɨ ɷɤɨɧɨɦɢɱɟɫɤɨɝɨ ɫɨɸɡɚ, 

ɚ ɬɚɤɠɟ ɫ ɦɟɠɞɭɧɚɪɨɞɧɵɦɢ ɫɨɨɛɳɟɫɬɜɚɦɢ ɢ ɧɚɰɢɨɧɚɥɶɧɵɦɢ ɝɪɭɩɩɚɦɢ ɩɨ ɪɟɚɝɢɪɨɜɚɧɢɸ ɧɚ ɤɢɛɟ-

ɪɢɧɰɢɞɟɧɬɵ. 

ʖ˃ˍˎˡ˚ˈːˋˈ�

Ɏɢɧɚɧɫɨɜɵɣ ɫɟɤɬɨɪ ɹɜɥɹɟɬɫɹ ɨɞɧɢɦ ɢɡ ɥɢɞɟɪɨɜ ɜ ɜɨɩɪɨɫɚɯ ɢɫɩɨɥɶɡɨɜɚɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ 

ɬɟɯɧɨɥɨɝɢɣ. Ɉɞɧɨɜɪɟɦɟɧɧɨ ɨɧ ɩɪɟɞɫɬɚɜɥɹɟɬ ɫɨɛɨɣ ɩɪɢɨɪɢɬɟɬɧɭɸ ɦɢɲɟɧɶ ɞɥɹ ɤɢɛɟɪɩɪɟɫɬɭɩɧɢɤɨɜ. 

Ɂɚ ɩɪɨɲɟɞɲɢɟ ɝɨɞɵ ɤɢɛɟɪɩɪɟɫɬɭɩɧɢɤɢ ɫɬɚɥɢ ɡɧɚɱɢɬɟɥɶɧɨ ɛɨɥɟɟ ɨɪɝɚɧɢɡɨɜɚɧɧɵɦɢ ɢ ɨɩɵɬɧɵɦɢ, ɚ 

ɤɢɛɟɪɭɝɪɨɡɵ – ɛɨɥɟɟ ɝɥɨɛɚɥɶɧɵɦɢ. Ɉɱɟɜɢɞɧɨ, ɱɬɨ ɨɛɟɫɩɟɱɟɧɢɟ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɫ-

ɬɚɧɟɬɫɹ ɤɥɸɱɟɜɵɦ ɧɚɩɪɚɜɥɟɧɢɟɦ ɪɚɡɜɢɬɢɹ ɜ ɛɥɢɠɚɣɲɟɦ ɛɭɞɭɳɟɦ. Ȼɨɥɶɲɢɧɫɬɜɨ ɮɢɧɚɧɫɨɜɵɯ ɨɪ-

ɝɚɧɢɡɚɰɢɣ ɩɨɧɢɦɚɸɬ ɫɟɪɶɟɡɧɨɫɬɶ ɤɢɛɟɪɭɝɪɨɡ ɢ ɩɨɫɥɟɞɫɬɜɢɹ ɢɧɰɢɞɟɧɬɨɜ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨ-

ɩɚɫɧɨɫɬɢ. Ɉɞɧɚɤɨ ɷɬɨɝɨ ɧɟɞɨɫɬɚɬɨɱɧɨ, ɱɬɨɛɵ ɭɦɟɧɶɲɢɬɶ ɭɳɟɪɛ ɨɬ ɤɢɛɟɪɚɬɚɤ. ɇɭɠɧɵ ɚɤɬɢɜɧɵɟ 

ɞɟɣɫɬɜɢɹ ɩɨ ɨɛɧɨɜɥɟɧɢɸ ɫɢɫɬɟɦɵ ɡɚɳɢɬɵ, ɨɬɫɥɟɠɢɜɚɧɢɸ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɢ ɧɚɞɟɠɧɨɫɬɢ ɟɟ ɪɚɛɨɬɵ, 

ɩɨɜɵɲɟɧɢɸ ɭɪɨɜɧɹ ɤɜɚɥɢɮɢɤɚɰɢɢ ɩɟɪɫɨɧɚɥɚ, ɫɨɬɪɭɞɧɢɱɟɫɬɜɭ ɫ ɤɥɢɟɧɬɚɦɢ ɢ ɞɪɭɝɢɦɢ ɮɢɧɚɧɫɨɜɵ-

ɦɢ ɨɪɝɚɧɢɡɚɰɢɹɦɢ ɢ ɬ.ɞ. 

ɉɪɢɨɪɢɬɟɬɧɨɟ ɦɟɫɬɨ ɩɪɨɛɥɟɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɡɚɧɢɦɚɸɬ ɢ ɜ ɫɬɪɚɬɟɝɢɢ ɨɬɟ-

ɱɟɫɬɜɟɧɧɨɝɨ ɪɟɝɭɥɹɬɨɪɚ – Ȼɚɧɤɚ Ɋɨɫɫɢɢ. ɉɨɥɨɠɢɬɟɥɶɧɵɦ ɦɨɦɟɧɬɨɦ ɹɜɥɹɟɬɫɹ ɩɨɫɬɟɩɟɧɧɨɟ ɧɚɥɚɠɢ-

ɜɚɧɢɟ ɜɡɚɢɦɨɞɟɣɫɬɜɢɹ ɦɟɠɞɭ ɪɟɝɭɥɹɬɨɪɨɦ ɢ ɮɢɧɚɧɫɨɜɵɦɢ ɨɪɝɚɧɢɡɚɰɢɹɦɢ ɜ ɜɨɩɪɨɫɚɯ ɩɪɟɞɨɬɜɪɚ-

ɳɟɧɢɹ ɢ ɫɜɨɟɜɪɟɦɟɧɧɨɝɨ ɨɛɧɚɪɭɠɟɧɢɹ ɤɢɛɟɪɢɧɰɢɞɟɧɬɨɜ, ɚ ɬɚɤɠɟ ɦɢɧɢɦɢɡɚɰɢɢ ɢɯ ɩɨɫɥɟɞɫɬɜɢɣ. 

ȼɫɟ ɷɬɨ ɩɨɡɜɨɥɹɟɬ ɧɚɞɟɹɬɶɫɹ ɧɚ ɬɨ, ɱɬɨ ɜ ɛɭɞɭɳɟɦ ɭɞɚɫɬɫɹ ɭɫɩɟɲɧɨ ɩɪɨɬɢɜɨɫɬɨɹɬɶ ɪɨɫɬɭ ɦɚɫɲɬɚ-

ɛɨɜ ɤɨɦɩɶɸɬɟɪɧɨɣ ɩɪɟɫɬɭɩɧɨɫɬɢ ɜ ɤɪɟɞɢɬɧɨ-ɮɢɧɚɧɫɨɜɨɣ ɫɮɟɪɟ. 

ʠ˒ˋ˔ˑˍ�ˎˋ˕ˈ˓˃˕˖˓˞�
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