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Введение 

В условиях современных глобальных трансформаций системы международных отношений 

переосмысление угроз миру и безопасности, а также переоценка подходов к борьбе с ними входят 

в число стратегических задач современных государств. В свою очередь, вовлеченность стран в 

процессы интеграционного строительства открывает пространство возможностей для укрепления 

национального и интеграционного потенциалов во многих областях, начиная от социально-

экономической и политической и заканчивая информационной областью, обеспечение устойчивости 

которой может стать мощной опорой для формирования эффективных интеграционных структур. 

Вопросы информационной безопасности заняли центральное место в повестке дня междуна-

родных организаций на глобальном и региональном уровнях. Активная работа в этом направлении 

ведется и в рамках интеграционных объединений евразийского пространства, таких как Евразий-

ский экономический союз (ЕАЭС), Союзное государство, Содружество Независимых Государств 

(СНГ), Организация Договора о коллективной безопасности (ОДКБ), Шанхайская организация со-

трудничества (ШОС), Ассоциация государств Юго-Восточной Азии (АСЕАН) и БРИКС. ЕАЭС, 

являющийся одним из наиболее успешных и стремительно развивающихся проектов евразийского 

интеграционного строительства, нуждается в расширении содержания союзной повестки в области 

информационной безопасности. 

Концептуально-правовые основы информационной безопасности:  
международный опыт 

Спектр глобальных вызовов расширился, включив с свою орбиту новые угрозы, связанные с 

применением информационных технологий (ИТ). В последние десятилетия многочисленные ин-

циденты, нарушающие функционирование информационного пространства, доказали, что отсут-

ствие должной регулятивной базы – прямая угроза существованию государства как такового 

[Joubert, 2010]. 

В последующие годы эти выводы нашли свое подтверждение в высказываниях и публикациях 

представителей элит и экспертного сообщества США. Еще в 1993 г. Джон Аркилла и Дэвид Рон-

фельд, сотрудники американского исследовательского центра РЭНД (англ. RAND (research and de-

velopment) Corporation), отметили связь между информационной революцией и военной стратегией. 

В своем исследовании эксперты обозначили позицию, согласно которой распространение ИТ может 

оказать существенное влияние на природу международных конфликтов [Arquilla, Ronfeldt, 1993]. 
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Годом позднее политолог Майкл Маззар выступил на ежегодной конференции Института 

стратегических исследований американского военного колледжа (U.S. Army War College) с докла-

дом, в котором он обосновывал концепцию «Revolution in Military Affairs» (RMA), подразумева-

ющую достижение прогресса в военном деле посредством активного вовлечения информационно-

технологического потенциала [Mazarr, 1994]. В основе концепции лежало положение об информа-

ционном доминировании, которое было взято на вооружение оборонным ведомством США, что 

стало ключом к реализации теоретических разработок на практике не только в американской, но и 

в международной информационной среде. 

Обращаясь к информационной проблематике, следует учитывать многочисленность тракто-

вок понятий «кибербезопасность» и «информационная безопасность» в зарубежном и российском 

дискурсах. Исходя из дефиниций западных правовых документов, между данными понятиями 

проводится четкое разграничение: «кибербезопасность» охватывает безопасность серверов и сете-

вых ресурсов [National Cyber Strategy … , 2018], а «информационная безопасность» затрагивает 

более широкий спектр вопросов распространения информации и управления информационными 

потоками. 

Официальное определение понятия «кибербезопасность» в государственных нормативных 

правовых актах Российской Федерации отсутствует, но активно используется в научной среде, в 

основном как синоним «информационной безопасности». Последняя, однако, является концепцией 

с более комплексным содержанием, поэтому получила широкое распространение в доктринальных 

документах РФ, в которых во главу угла ставится обеспечение безопасности данных в любом ин-

формационно-цифровом формате от внешних рисков и угроз [Указ Президента … , 2016]. Анало-

гичный подход как в доктринальных документах, так и в практическом поле использует Китай. 

В КНР разработка подходов к обеспечению безопасности в информационной сфере началась 

в конце 1990-х годов. В 1994 г. на национальном уровне был принят первый документ – Правила 

регулирования, обеспечивающие безопасность компьютерных и информационных систем; в 

1997 г. – Закон о безопасности сетевой инфраструктуры и сети Интернет. Наиболее прогрессив-

ным актом стал Закон о кибербезопасности, который вступил в силу 1 июня 2017 г. [Рогожин, 

2017]. Примечательными являются два элемента китайской политики в области информационной 

безопасности: приоритет обеспечения социальной стабильности и контроля внутригосударствен-

ных процессов; экономический и промышленный шпионаж против иностранных компаний и 

предприятий [Стратегия Китая … , 2020]. 

Создание ШОС придало импульс согласованию коллективного подхода к вопросам инфор-

мационной безопасности. Опубликованное в 2006 г. заявление Совета глав государств – членов 

ШОС по международной информационной безопасности [Заявление глав государств-членов ШОС 

… , 2006] положило начало активному взаимодействию в области информационной безопасности 
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по линии шанхайской организации. Стоит отметить, что этот позитивный опыт во многом пред-

определил шаги государств – членов ЕАЭС в данном направлении, что более детально будет из-

ложено ниже. 

Первым доктринальным документом, который заложил основы российского правового под-

хода, стала Доктрина информационной безопасности Российской Федерации в редакции от 9 сен-

тября 2000 г. (далее Доктрина) [Доктрина информационной безопасности … , 2000]. По мере ин-

тенсификации и усложнения информационных процессов в 2016 г. ее содержание претерпело 

изменения [Указ Президента … , 2016]; в новой редакции были закреплены основные информаци-

онные угрозы, а также сформулирована стратегическая цель обеспечения информационной без-

опасности в области обороны. Впоследствии, в 2021 г., информационная безопасность нашла свое 

отражение и в виде стратегического приоритета в Стратегии национальной безопасности РФ (да-

лее Стратегия) [Указ Президента Российской Федерации … , 2021]. Общей целью обоих докумен-

тов (Доктрины и Стратегии) было провозглашено обеспечение суверенитета страны в информаци-

онном мировом пространстве. 

Российская Федерация стала государством – инициатором глобального обсуждения данного 

вопроса на уровне ООН, а также на иных региональных и двусторонних площадках [Бедрицкий, 

2013]. Еще в 1998 г. Россией был подготовлен проект резолюции Генеральной Ассамблеи ООН 

(ГА ООН) «Достижения в сфере информатизации и телекоммуникаций в контексте международ-

ной безопасности», который был принят на 58-й сессии без голосования [Достижения в сфере ин-

форматизации и телекоммуникаций … , 2023]. Хотя резолюция не содержала конкретных указа-

ний на возможность использования киберпространства в военных целях, а также мер по запрету 

создания и развития «информационного оружия», документ стал отправной точкой для начала об-

суждения вопросов информационной безопасности в рамках ООН. 

Как следует из вышеизложенных фактов, подходы к обеспечению информационной и кибер-

безопасности крупнейших мировых держав актуализируют информационную повестку не только 

на региональном, но и на глобальном уровнях. Позитивным трендом стало включение информа-

ционного измерения в повестку международных интеграционных объединений, ярким примером 

чего может служить Цифровая повестка ЕЭАС. 

Цифровая повестка ЕАЭС как интеграционная платформа обеспечения 
информационной безопасности 

Несмотря на то, что развитие интеграции в информационной сфере напрямую не закреплено 

в Договоре о ЕАЭС от 2014 г. (далее Договор) [Договор о Евразийском экономическом союзе, 

2023], данное направление имеет статус самостоятельного вектора евразийской интеграции. С мо-

мента подписания Договора был предпринят ряд шагов, заложивших основу для дальнейших 
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практических действий в цифровой сфере. Так, в 2016 г. был запущен процесс обсуждения цифро-

вой повестки среди стран – членов ЕАЭС, которая стала новой вехой в развитии интеграции реги-

она. Фундамент союзной цифровой повестки заложили два документа: Заявление о Цифровой по-

вестке ЕАЭС, подписанное 26 декабря 2016 г. главами государств-членов; а также Решение 

Высшего совета ЕАЭС об Основных направлениях реализации цифровой повестки ЕАЭС до 2025 г., 

принятое 11 октября 2017 г. [Заявление о цифровой повестке … , 2018 ; Об основных направлени-

ях … , 2017]. В 2023 г. цифровая повестка стала приоритетным направлением председательства 

России в высших органах ЕАЭС. 

Текущая цифровая повестка ЕАЭС включает в себя вопросы отраслевой трансформации со-

юзной экономики, автоматизации процессов управления и адаптации рынков товаров, услуг, капи-

тала и трудовых ресурсов к цифровым изменениям [Цифровая повестка ЕАЭС … , 2023]. Ее реа-

лизация с последующим созданием единого цифрового пространства является базисом для 

разработки общей Стратегии информационной безопасности Союза. 

Несмотря на наличие консенсуса среди государств – членов ЕЭАС о необходимости обеспе-

чения информационной безопасности евразийской интеграции, о чем свидетельствует работа по 

защите информационных систем в рамках Союза [Бороздин, Коварда, 2020], правовое закрепление 

стратегических целей и механизмов по их достижению находится на этапе становления, а пер-

спектива формирования единого цифрового пространства не представляется достижимой в корот-

кие сроки. 

В 2016 и 2017 гг. было проведено совместное исследование Евразийской экономической ко-

миссии (ЕЭК) и Группы Всемирного банка по изучению международного опыта развития цифро-

вого пространства [Цифровая повестка Евразийского экономического союза … , 2018], в рамках 

которого были проанализированы национальные инициативы стран – членов ЕАЭС, а также опыт 

по формированию цифровой повестки стран АСЕАН, Совета сотрудничества арабских государств 

Персидского залива (ССАГПЗ) и ЕС. На основании проведенной работы были выработаны реко-

мендации по созданию единого цифрового пространства ЕАЭС. Важным выводом стало обосно-

вание возможности внедрения цифровой повестки на региональном уровне без первичной адапта-

ции цифровых механизмов к «национальному климату». 

Цифровая повестка ЕАЭС по праву может рассматриваться как перспективное направление 

интеграционных процессов в рамках Союза, которое способно вывести евразийскую интеграцию 

на качественно новый уровень. Интеграционный потенциал цифровой повестки заключается не 

только в ускорении роста союзной и, как следствие, национальных экономик стран ЕАЭС, но и в 

разработке новых подходов и практик применения цифровых механизмов в различных областях 

взаимодействия. Однако для его реализации необходимо сформировать прочную нормативно-
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правовую и институциональную базу, которая обеспечит информационную безопасность интегра-

ции в рамках ЕАЭС. 

Однако общая цифровая повестка не снимает вопросы защиты цифрового и информационно-

го суверенитета стран – участниц ЕАЭС, которые также должны быть учтены в ходе дальнейшей 

разработки Стратегии информационной безопасности ЕАЭС. Неслучайно этот аспект закреплен в 

Основных направлениях реализации цифровой повестки Евразийского экономического союза до 

2025 г.: «Государства-члены самостоятельно разрабатывают, формируют и реализуют националь-

ную политику в сферах цифровизации экономики, связи и информатизации, обеспечения устойчи-

вого функционирования и безопасности единого информационного пространства и инфраструкту-

ры связи, в том числе реализуют национальные мероприятия по развитию цифровой повестки» 

[Об основных направлениях … , 2017]. 

Цифровой суверенитет, который подразумевает «право государства самостоятельно форми-

ровать информационную политику, распоряжаться информационными потоками, обеспечивать 

информационную безопасность независимо от внешнего влияния» [Цифровой суверенитет, 2021], 

на сегодняшний день подвергается вполне реальным угрозам. В этой связи особый интерес приоб-

ретает концепция, разработанная в 2011 г. китайским профессором Фан Биньсином (более извест-

ным как «отец великого китайского файервола»), ядро которой составляют четыре принципа: пол-

ного контроля государства над собственным сегментом Интернета; защиты этого сегмента от 

вмешательства извне; равноправия в процессе использования интернет-ресурсов; недопустимости 

контроля сервисов доступа к национальным сегментам Интернета [Ковачич, 2019]. 

Показательным примером операционализации концепции цифрового суверенитета могут 

служить двусторонние усилия со стороны Российской Федерации и Китая по реализации мер 

обеспечения безопасности в информационном и киберпространстве на национальных уровнях. 

Так, в 2014 г. китайской стороной была впервые проведена Всемирная конференция по управле-

нию Интернетом, в ходе которой был сделан ряд заявлений со стороны Председателя КНР Си 

Цзиньпина, в частности о правах каждого государства на суверенный Интернет [Селищев, 2019]. 

А в 2015 г. Китай документально закрепил общность подходов с Россией, заключив межправи-

тельственное соглашение о сотрудничестве в области обеспечения международной информацион-

ной безопасности. В качестве основной угрозы в соответствующей области в документе определе-

но использование информационно-коммуникационных технологий «в гражданской и военной 

сферах в целях, несовместимых с задачами обеспечения международного мира, безопасности и 

стабильности, для подрыва суверенитета и безопасности государств и вмешательства в их внут-

ренние дела, нарушения неприкосновенности частной жизни граждан, дестабилизации внутрипо-

литической и социально-экономической обстановки, разжигания межнациональной и межконфес-

сиональной вражды» [Соглашение между Правительством Российской Федерации … , 2016]. 
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Также в документе содержится тезис о распространении государственного суверенитета на нацио-

нальный сегмент интернет-пространства. Из результатов договоренностей следует, что оба госу-

дарства рассматривают нарушение цифрового суверенитета как вмешательство во внутренние де-

ла. Однако усиление интеграционной динамики ведет к необходимости экстраполировать опыт 

двустороннего взаимодействия на многосторонний уровень. 

В региональном контексте защита цифрового суверенитета в качестве неотъемлемой состав-

ляющей информационной безопасности интеграционного объединения получила закрепление в 

Стратегии кибербезопасности Европейского Союза (ЕС) [The EU’s Cybersecurity Strategy … , 

2020]. Опыт ЕС, бесспорно, может быть полезен с точки зрения его адаптации для евразийского 

альянса. 

В более широком ключе информационная безопасность представлена в Стратегии коллектив-

ной безопасности Организации Договора о коллективной безопасности на период до 2025 г. [Стра-

тегия коллективной безопасности … , 2016], а также в Соглашении о сотрудничестве государств – 

участников Содружества Независимых Государств в области обеспечения информационной без-

опасности [Соглашение о сотрудничестве … , 2015]. Определенные положения вышеприведенных 

документов могут быть доработаны и стать составляющими Стратегии информационной безопас-

ности ЕАЭС, в том числе: а) выработка единых правил взаимодействия в сфере информационной 

безопасности с опорой на механизмы цифровой повестки; б) создание единого органа, координи-

рующего межгосударственное сотрудничество по обеспечению информационной безопасности и 

реализации цифровой повестки; в) учреждение единого мониторингового центра, осуществляю-

щего сбор и анализ данных о наличии информационных угроз различного характера; г) укрепле-

ние взаимодействия по линии ЕАЭС-ОДКБ-СНГ с целью обмена информацией и опытом для бо-

лее эффективной деятельности по данному направлению. 

Формы сотрудничества государств ЕАЭС в области информационной безопасности 

Государствам ЕАЭС важно найти общий подход к обеспечению информационной безопас-

ности на основе применения результатов двусторонних практик, учитывая разноскоростной ха-

рактер интеграции между отдельными членами. Ярким примером служит Союзное государство, в 

числе результативных проектов которого союзные программы «Совершенствование системы за-

щиты общих информационных ресурсов Беларуси и России на основе высоких технологий», «Со-

вершенствование системы защиты информационных ресурсов... в условиях нарастания угроз в 

информационной сфере (“Паритет”)» и др. [Постановление Высшего Государственного Совета … , 

2018]. Знаковым событием в процессе объединения усилий двух стран по противодействию ин-

формационным угрозам стало утверждение в марте 2023 г. Концепции информационной безопас-

ности Союзного государства, в которой в качестве основной цели провозглашается защита нацио-
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нальных интересов стран-партнеров в информационной сфере на основе повышения резистентно-

сти их информационных инфраструктур и борьбы с деструктивным воздействием на их информа-

ционные ресурсы [Об утверждении Концепции информационной безопасности … , 2023]. 

Учитывая опыт Союзного государства, не случайно, что Соглашение о сотрудничестве в об-

ласти обеспечения международной информационной безопасности, подписанное Правительствами 

Беларуси и России в 2013 г. [Соглашение между Правительством Республики Беларусь … , 2015], 

предвосхитило развитие сети двусторонних контактов по линии информационной безопасности 

между странами ЕАЭС. В 2021 г. было подписано аналогичное соглашение между Правитель-

ствами России и Киргизии, закрепившее стремление сторон координировать позиции по ключе-

вым вопросам и наращивать двустороннее взаимодействие путем реализации совместных инициа-

тив [О подписании Соглашения между Правительством Киргизской Республики … , 2021]. В 

феврале 2022 г. Армения и Россия согласовали проект межправительственного Соглашения о со-

трудничестве в области обеспечения информационной безопасности, которое вступило в силу 5 

мая 2023 г. [Соглашение между Правительством Российской Федерации и Правительством Рес-

публики Армения … , 2023]. 

Кроме того, государства – члены ЕАЭС участвуют и по отдельности в ряде иных форматов 

обеспечения информационной безопасности. Так, Армения принимает участие в обеспечении 

международной информационной безопасности в рамках СНГ, ОДКБ, а также Будапештской кон-

венции о преступности в сфере компьютерной информации 2001 г. Беларусь, Казахстан и Кыргыз-

стан вовлечены во взаимодействие в данной сфере со странами по линии ШОС, ОДКБ и СНГ. В 

дополнение к этим площадкам Россия осуществляет свою деятельность в рамках БРИКС. 

Очевидно, что для своевременной реализации стратегических направлений формирования и 

развития цифрового пространства ЕАЭС до 2025 г. следует учитывать особенности регионального 

контекста [Стратегические направления формирования и развития … , 2023]. Будет справедливым 

отметить, что уровень обеспечения информационной безопасности в национальных масштабах 

стран Союза существенно различается вследствие многих факторов, в первую очередь неравно-

мерного распространения цифровой культуры среди населения1. 

Наконец, аргументом в пользу создания единой системы информационной безопасности 

ЕАЭС служат и результаты международных исследований, свидетельствующие о повышении 

уровня опасности кибератак, противодействие которым потребует скоординированных действий 

членов Союза. Согласно данным Всемирного экономического форума за 2022 г., появляются но-

 
1 Так, по данным лаборатории Kaspersky, в первую десятку стран, наиболее незащищенных от информационных 

атак, входят Таджикистан (1 место), Китай (3 место), Казахстан (8 место) и Узбекистан (9 место). Среди стран ЕАЭС 
Россия находится на 12 позиции, Кыргызстан занимает – 14, Беларусь – 35, а Армения – 47 место [Cyberthreat Real … , 
2023]. 
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вые вызовы, с которыми сталкиваются государства и их частные структуры в информационной 

среде [Global Cybersecurity Outlook … , 2022]. Угрозами, вызывающими особое беспокойство, при-

знаны вредоносные программы-вымогатели, которые блокируют компьютер, а затем требуют 

«выкуп» за его разблокировку; инструменты социальной инженерии, способные продвигать опре-

деленные установки и стандарты поведения пользователей; вредоносная деятельность инсайдеров 

(частных лиц или корпораций) по раскрытию конфиденциальной информации коммерческих 

структур, краже информации и интеллектуальной собственности и пр. [Global Cybersecurity 

Outlook … , 2022]. Несмотря на то, что данные угрозы существуют в глобальном масштабе, приня-

тие превентивных мер на уровне интеграционных объединений поможет предупредить риски их 

возникновения и принять соразмерные шаги по их купированию на начальных стадиях. 

Заключение 

На современном этапе мирового развития положительная экономическая и политическая ди-

намика развития международных акторов во многом зависит от уровня разработанности и реали-

зации их информационной / цифровой повестки. В этой связи лидерам стран – участниц ЕАЭС 

необходимо проявить политическую волю и готовность углублять интеграцию с опорой на транс-

парентный диалог и совместные усилия по преодолению цифровых препятствий. 

В текущих условиях кардинальных трансформаций миропорядка происходят серьезные 

сдвиги в национальных приоритетах стран ЕАЭС и их партнеров. Однако для членов Союза пред-

ставляется исключительно важным сохранение в новом международном контексте готовности ин-

вестировать не только экономические, но и политические ресурсы в региональные интеграцион-

ные институты, обеспечение информационной безопасности и реализация цифровой повестки 

которых послужат новым импульсом для расширения основ евразийской интеграционной идеи. 
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